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1. Syfte

Detta dokument syftar till att ndrmare klargora regelverken kring journalforing
och behandling av personuppgifter i hdlso- och sjukvéarden for de personer som
arbetar inom den offentliga hilso- och sjukvarden i Region Gévleborg. Atkomsten
regleras 1 Patientdatalagen (2008:355) och Lag (2022:913) om sammanhallen
vard- och omsorgsdokumentation.

2. Ansvar och roller

2.1. Halso- och sjukvardsdirektor

Haélso- och sjukvardsdirektor ska arligen eller vid behov faststélla detta direktiv.

2.2. Informationssakerhetsenheten

Informationssikerhetsenheten ska arligen eller vid behov revidera detta
dokument.
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2.3. Verksamhetschefen

Verksamhetschefen ansvarar for att tilldela behorigheter och beskriva de
arbetsuppgifter medarbetarna har och dérmed 1 vilka situationer medarbetarna har
ratt att bereda sig atkomst till patientuppgifter. Verksamhetschefen ansvarar ocksa
for att lagstiftning, direktiv och rutiner dr kinda inom verksamheten

Behorighetstilldelning hanteras enligt separat rutin (se referenser).

2.4. Medarbetaren

Medarbetaren ansvarar for att kdnna till och iaktta gillande lagstiftning, direktiv
och rutiner. Vid osdkerhet om reglerna ska alltid ndrmaste chef tillfrdgas. Den
som olovligen ldser en patientjournal kan domas for dataintrang enligt
brottsbalken.

Obehdrig ldsning av elektronisk patientinformation hanteras enligt separat rutin
(se referenser).

3. Regelverk for atkomst till patientuppgifter

Utdver de bestimmelser om sekretess och tystnadsplikt inom hilso- och
sjukvarden som foljer av offentlighets- och sekretesslagen (2009:400) [OSL] och
patientsdkerhetslagen (2010:659) [PSL] finns 1 patientdatalagen (2008:355) [PDL]
och i lag (2022:913) om sammanhallen vérd- och omsorgsdokumentation [SVOD]
uttryckliga bestimmelser for att forhindra en obefogad spridning av uppgifter om
patienter som behandlas elektroniskt.

Det ar aldrig tillatet att soka uppgifter om sig sjdlv, ndrstaende eller nagon annan
person som man inte har en vardrelation till eller om man inte av annat skal
behover uppgifterna for sitt arbete inom hilso- och sjukvarden (se definitioner
under 3.5).

Rutin for journalutlamning ska f6ljas vid behov av tillgéng till egna eller anhorigs
patientuppgifter alternativt ska 1177 nyttjas for att 14sa journalinformation.

Journalutlimning hanteras enligt separat rutin (se referenser).

3.1. Inre sekretess

Inre sekretess innebar att det endast dr personal som &r inblandad i varden och
behandlingen av patienten, eller av annat skél behdver uppgifterna for att fullgora
sitt arbete inom hilso- och sjukvérden, som far ta del av uppgifter om patienten

For att kravet pa inre sekretess ska kunna uppritthallas finns bestimmelser om
behorighetstilldelning och atkomstkontroll. Med inre sekretess menas hela det
omrade som har samma huvudman/vardgivare. Hela den offentliga varden 1
Region Gévleborg — sévil de sjukhus som drivs av Region Gévleborg, alla
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mottagningar och Region Gévleborgs egna hélsocentraler tillhdr samma inre
sekretessomrade oavsett journalsystem.

3.2. Inre sparr

En patient har mojlighet att forhindra digital atkomst mellan vardenheter inom
samma vardgivare genom att sitta en inre sparr. Om en patient sdtter en inre sparr
pa vardenhet s ska patientuppgifterna finnas digitalt &tkomliga inom vardenheten
men inte for andra virdenheter inom vardgivaren. Det ska dock framga av
journalsystemet att det finns sparrade uppgifter.

Om patienten har satt en sparr pd andra vardenheter far dessa uppgifter inte
inhdmtas utan samtycke fran patienten eller att det foreligger ett nodlége.
Detsamma giller om patienten uttryckligen sagt att han/hon inte vill att uppgifter
hos ndgon annan vardenhet far inhdmtas.

Spérrar hanteras enligt separat rutin (se referenser).

3.3. Yttre sekretess

Bestammelserna om yttre sekretess avser forbud for en vardgivare, att roja
uppgifter, vare sig det sker muntligen, genom att allmén handling ldmnas ut eller
p4 annat sitt, till nigon utanfdr vardgivarens organisation. Detta innebir att
uppgifter inte far [imnas ut om enskilds hilsotillstdnd eller andra personliga
forhallanden om det inte stér klart att uppgiften kan rojas utan att den enskildes
eller hans/hennes nérstdende lider men. Utldmnandet av uppgifter maste darfor
foregas av en menprovning.

3.4. Yttre sparr

En vérdgivare kan under vissa forutséttningar tillgédngliggora patientuppgifter via
system for sammanhéllen journalforing sé att andra vardgivare och i vissa fall
omsorgsgivare kan fa dtkomst till personuppgifter som hanteras av andra
vardgivare for dandamal som ror varddokumentation. Bestimmelser om
sammanhéllen journalforing finns i lag (2022:913) om sammanhallen vard- och
omsorgsdokumentation. Innan en vardgivare gor uppgifterna tillgingliga genom
sammanhéillen journalforing ska patienten informeras om vad sammanhallen
journalforing dr, om mdjligheten att motsitta sig att uppgifter gors tillgéngliga for
andra vérdgivare och vardgivarens skyldighet att da spérra uppgifterna.

En patient motsitter sig sammanhéllen journalforing ska en yttre spérr séttas i
journalsystemet. Patientuppgifterna blir di inte tillgingliga for andra vardgivare
savida inte patienten samtycker till dtkomsten eller att det foreligger ett nodlége.

Om en patient valt att sétta en yttre spérr kring en vardgivare sa ska inte
patientuppgifter tillhorande denne vardgivare delges ndgon annan vardgivare
genom sammanhallen journalforing. For att ta del av spérrade uppgifter hos annan
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vardgivare krivs att den vardgivare som satt sparren ger mojlighet till atkomst.
Yttre spérr kan alltsa inte forceras. Yttre sparr forhindrar dock enbart elektronisk
atkomst via sammanhallen journalforing och patientuppgifterna kan fortfarande
begéras ut fran respektive vardgivare sdsom allmén handling. Pa sedvanligt sétt
ska da utlimnandet provas utifran offentlighets- och sekretesslagen.

Sparrar hanteras enligt separat rutin (se referenser).
3.5. Grundlaggande regler

Verksamhetschefen dr ytterst ansvarig for medarbetarnas behdrighetstilldelning.
Det innebér att verksamhetschefen dr ansvarig for att varje medarbetares behov av
och tillgang till patientuppgifter noga ska provas och kontrolleras. Medarbetaren
4r ansvarig for anviindningen av sin behorighet. Aven om medarbetaren har
behorighet till uppgifter s kanske han/hon inte har befogenhet/ritt att ta del av
dem.

Ratt att ta del av patientuppgifter bedoms alltid med hansyn till medarbetarens
behov av uppgifterna for att kunna utfora sitt arbete och uppdrag.

Den som ska ta del av patientuppgifter ska alltid forst fraga:

1. Deltar jag i varden av patienten eller behdver jag av annan anledning ta del av
uppgifterna for varden av patienten?

2. Behdver jag av annat skal uppgifterna for mitt arbete inom halso- och
sjukvarden?

Ar svaret nej pa bada ovanstaende fragor far patientuppgifterna inte inhamtas.

3.5.1. Deltari varden

Formuleringen “deltar i varden av patienten” innebar att medarbetare inom hélso-
och sjukvarden har ritt att ta del av patientuppgifter om medarbetaren deltar i
varden av patienten och har behov av att ta del av uppgifterna for varden av
patienten.

Nar deltagande 1 varden borjar och slutar kan vara svart att exakt avgora. Varden
borjar normalt med att patienten kontaktar sjukvarden, t.ex. genom telefonsamtal,
e-post, brev eller besok. Varden far anses paga sa lange som véardens
uppfoljningsansvar giller, t.ex. aterbesok, receptfornyelse etc.

3.5.2. Inom en och samma vardgivare

Om patientuppgifterna inom samma vérdgivare bedoms relevanta for
behandlingen av patienten far dessa uppgifter inhdmtas.
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Om uppgifterna inte behovs for behandlingen av patienten far uppgifterna inte
inhdmtas. Ett antagande far da gbras om uppgifterna behdvs eller inte. Detta kan
dock inte helt avgoras forrdn uppgifterna har inhdmtats.

3.5.3. Mellan olika vardgivare - Sammanhallen vard och
omsorgsdokumentation

Vérdpersonal fér ta del av patientinformation endast om:

1. uppgifterna ror en patient som det finns en aktuell patientrelation med,

2. patienten samtycker till det, och

3. uppgifterna kan antas ha betydelse

a. for att inom hélso- och sjukvérden forebygga, utreda eller behandla
sjukdomar och skador hos patienten, utfora insatser enligt lagen
(2019:1297) om koordineringsinsatser for sjukskrivna patienter eller
bedoma behovet av sddana insatser, eller

b. vid utfirdande av ett sddant intyg som avses i 3 kap. 16 §
patientdatalagen (2008:355).

For att ta del av uppgifter hos en annan vérdgivare eller i vissa fall omsorgsgivare
via system for sammanhéllen journalforing kréivs patientens samtycke.
3.5.3.1. Om patient saknar formaga att samtycka

Patienten inte bara tillfdlligt saknar forméga att ge sitt samtycke far man ta del av
patientuppgifter om

1. vardgivaren bedomer att dessa kan antas ha betydelse for den véard som &r
nodvindig med hdnsyn till patientens hilsotillstand,

2. patientens instdllning till sédan behandling av personuppgifter sa 1dngt
som mojligt har klarlagts, och

3. det inte finns anledning att anta att patienten skulle ha motsatt sig
behandlingen av personuppgifterna.

Patientens samtycke krivs inte om denne &r ett barn som inte sjilvt kan
samtycka.

Sammanhallen journalforing hanteras enligt separat direktiv (se referenser)

3.5.4. Annat skal for arbete inom hélso- och sjukvarden

Forutom for sjélva varden av patienten féar patientuppgifter dven inhdmtas for t.ex.
administration, kvalitetssikring, statistikframtagning mm, f6r den som har 1
uppdrag att arbeta med dessa uppgifter. Det kan ocksa rora sig om ett sirskilt
uppdrag av specifik eller tillfallig karaktér. I bada dessa fall krévs tilldelning av
behorighet fran verksamhetschef/motsvarande som ska dokumenteras.
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Som ett stdd till den dokumentationen finns blankettmallen: Rdtt att ta del av
patientuppgifter vid sdrskilt uppdrag, blankett (se referenser).

3.5.4.1. Exempel Kvalitetsuppféljning

Om en enskild medarbetare efter avslutad vardrelation behdver ta del av
patientuppgifter for att folja upp resultatet for de patienter som han/hon har
behandlat ar detta tillatet och ses som en del av verksamhetens kvalitetsarbete.
Det far aldrig handla om nyfikenhet utan ska grunda sig pa behovet att utviardera
om rétt atgdrder vidtogs eller om rétt diagnos stélldes. T ex en ldkare behdver ta
del av rontgenbilder m.m. frén aterbesoket for att kvalitetssékra sin insats vid
operationen och detta oavsett om det dr en annan ldkare som traffar patienten vid
aterbesoket.

3.5.5. Atkomstloggar

Varje atkomst av elektroniska uppgifter loggas. Det innebir att det finns mojlighet
och skyldighet att folja upp medarbetare atkomst till patientuppgifter.

Atkomstloggar hanteras enligt separat rutin (se referenser).

4. Dokumentinformation

Dokumentet har tagits fram av informationssidkerhetsenheten samt granskats av
chefsjurist och Informationsforvaltningssamordnare inom Hélso- och sjukvérden.

5. Kommunikation och implementering

Dokumentet ska implementeras i linjens vanliga kanaler.

6. Referenser

Dokumentnamn Plats
Ritt att ta del av patientuppgifter - Rutin, Hilso och Platina
sjukvard, Region Géivleborg

Ritt att ta del av patientuppgifter — Blankett for sarskilt Platina
uppdrag

Behorighetstilldelning till system som hanterar Platina
Patientuppgifter - Rutin, Hilso- och sjukvard, Region

Gévleborg

Utredning och agerande vid misstanke om brott — Region |Platina
Gévleborg

Journalutldmning - Hilso- och sjukvard Region Platina
Gévleborg

Patientbegird sparr - rutin. Halso och sjukvard Region Platina
Gévleborg

Sammanhallen journal - Direktiv. Hélso och sjukvard, Platina
Region Gévleborg

Loggkontroll, rutin Platina
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