% Féaeaglllzrt])org Rutin Diarienr: Ej tillampligt 1(7)

Dokument ID: 11-295361 Faststéllandedatum: 2023-02-06
Revisionsnr: 6 Giltigt t.o.m.: 2024-02-06
Upprattare: Lisa M Knutsson Fréjd Faststallare: Johan Kaarme

Behorighetstilldelning till system som
hanterar Patientuppgifter - Rutin. Halso- och
sjukvard Region Gavleborg

Innehall
1. Syfte och omfattning ... 1
2. AIIMABNT e e e e e e e e e e e e e 2
3. ANSVAr OCH OIlEF ... e 2
3.1. VerksamhetSChef ... ... 2
3.2. Informationssakerhetsenheten ... 2
3.3. IT-FOrValtNiNgEN ..ot ee e 2
3.4. Handlaggare pa Halsovalskontoret.............ccccoooiiiiiiiiiniiiie s 2
3.5. Medarbetare med behdrighet till patientuppgifter ........................... 3
4. BESKIVNING ..ottt 3
4.1. Beslut om behorighet...........oiiii e 3
4.2. Bestallning av behOrighet ... 3
4.21. Behorighetstilldelning till system som hanterar patientuppgifter -
Blankett for delegation.............cccciiiiiiiie 4
4.2.2. Anstallda i Region Gavleborg........ccccoovvviiiiiiiii, 4
4.2.3. R (8o /=T = o [ 4
4.2.4. Anstalld hos Privat vardgivare inom Halsovalet ......................... 5
4.2.5. Anstalld hos privat vardgivare inom LOL och LOF..................... 5
4.2.6. SarsKilt uppdrag........ccooiiiiiiiece e 5
4.3. Konfiguration av behorighet.............. 5
4.4. INloggNINGSUPPGITEN ...eveeeieee e 6
4.5. Andring/borttag av behOrighet ..............ccooveeeeeeeeeeeeceeeeeee, 6
5.  Plan for kommunikation och implementering .............cccceeevieeiiiiiiinnnns 6
6. Dokumentinformation.............coooiiriiiii 6
7. REfEIENSEI ...coiiiiiiiieeee e 6

1.  Syfte och omfattning

Detta dokument beskriver ansvar och arbetsflode for tilldelning av behorighet till
system som hanterar patientuppgifter.

Dokumentet omfattar samtliga roller som behover tillgéng till patientuppgifter for
att varda patienter eller utfora sina arbetsuppgifter inom hilso- och sjukvarden.
Det omfattar dven roller inom IT-férvaltningen som ansvarar {for
systemforvaltning- och underhall.

Dokumentet omfattar bade personal anstélld av regionen och privata vardgivare
som har dtkomst till Region Gévleborgs patientuppgifter via sammanhallen
journalforing. Dokumentet géller samtliga system som hanterar patientuppgifter.
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2.  Allmant

Patientdatalagen (2008:355), PDL, reglerar vardgivares behandling av
personuppgifter inom hilso- och sjukvard och rétten att ta del av patientuppgifter.
Bestimmelser om sammanhéllen journalforing regleras i lag (2022:913) om
sammanhéllen véard- och omsorgsdokumentation.

Grunden for dtkomst till patientuppgifter ar att det finns ett behov av uppgiften for
vard eller annan arbetsuppgift. Den som obehorigt tar del av patientuppgifter
riskerar straff, i disciplindr, straffrittslig eller arbetsrittslig ordning.

3. Ansvar och roller

3.1. Verksamhetschef

Ansvarar f0r att:

e genomfora behovs- och riskanalys infor behdrighetstilldelning

o tilldela behorighet till medarbetare och arligen kontrollera behdrigheter

e informera medarbetare om gillande regler for atkomst till patientuppgifter

e skriftligen godkénna behdrighetsprofiler for respektive yrkeskategori, detta
sker genom faststédllde av verksamhetsomradets/avdelningens specifika behov-
och riskanalys.

e vid behov meddela IT-support dndring i behov- och riskanalys.

Verksamhetschefen kan skriftligen delegera bestédllning av behorighet till annan
person inom verksamhetsomradet.

3.2. Informationssakerhetsenheten

Ansvarar for att:
e genomfOra granskning av behdrighetstilldelning,

e agera stod till verksamhetschefen vid behov.

3.3. IT-forvaltningen

Ansvarar for att:
o tillse att system kan hantera behorigheter 1 enlighet med lagar och
forordningar,

e upprétta/uppdatera behorighetsprofiler,
o tilldela behorighet enligt skriftlig bestéllning utifran framtagen

behorighetsprofil.
3.4. Handlaggare pa Halsovalskontoret

Ansvarar for att:
‘ e initiera ny aktor till IT-forvaltningen,
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e Bestilla behorighet for privata vardgivare inom LOL och LOF (se referenser).

3.5. Medarbetare med behorighet till patientuppgifter

Ansvarar for att till alla delar f6lja de bestimmelser som géller vid dtkomst till
patientuppgifter.

4. Beskrivning

For att vardande personal ska fa rétt behorighet 1 rétt tid till patientuppgifter krivs
ett vdl fungerande arbetsflode for tilldelning av behorigheter och utlimnande av
16senord.

4.1. Beslut om behorighet

Respektive verksamhetschef dr ansvarig for beslut om vilken behdrighet
respektive medarbetare ska ha. Detta ska foregas av en behovs- och riskanalys
enligt framtagen modell (se referenser). Tilldelning sker enligt
Integritetsskyddsmyndighetens vigledning for behovs- och riskanalys inom hélso-
och sjukvarden.

For att underlétta hanteringen av behorigheter for respektive yrkeskategori inom
respektive verksamhetsomrade listas behdrigheten i sd kallade behorighetsprofiler.
IT-forvaltningen uppréttar profilerna som sedan faststélls 1 Platina av respektive
verksamhetschef.

Om verksamhetschefen efter faststdllande vill gora dndringar i profilen méste
detta anmélas till IT-support@regiongavleborg.se som uppdaterar profilerna.

4.2. Bestallning av behorighet

Bestéllning av behorighet fir endast goras av verksamhetschef och/eller person
som féatt skriftlig delegation pa detta av verksamhetschefen.

Vérdenhetschef har alltid generell delegation pd att gora behorighetsbestéllning,
4ven utan skriftlig delegation. Ovriga roller (chefssekreterare, handledare mm)
maste ha skriftlig delegation frin VC. Det ér viktigt att varje verksamhetsomrade
sakerhetsstéller att det finns en person som har behorighet att bestilla
behorigheter utanfor kontorstid om VC eller VEC inte ar tillgéngliga.

Aven personer utanfor det egna verksamhetsomradet t.ex. AT-samordnare méste
4 delegation frin respektive verksamhetschef for att fa gora bestédllning av
behorighet inom verksamhetsomradet.

Delegationen hanteras 1 framtagen mall 1 Platina och faststills av respektive
verksamhetschef. IT-support kontrollerar behorighetsdelegationen i Platina, se
punkt 4.2.1.
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Bestillningen ska goras i sa god tid som mojligt (gdrna 14 dagar fore
anstéllningens borjan). Telefonnummer till bestéllare eller annan kontaktperson
madste anges i bestéllningen.

Inga behorigheter tilldelas utan elektronisk bestéllning (via webblankett eller
anstéllningsprocessen). Vid akut bestillning kan telefonsamtal till IT-support
prioritera bestéllningen.

Enskild medarbetare eller chef kan inte bestélla behorighet till patientuppgifter till
sig sjélv.

Bestéllningar som inte foljer denna rutin kommer inte att godkénnas.

4.2.1. Behorighetstilldelning till system som hanterar
patientuppgifter - Blankett for delegation

For att delegera ritten att gora bestillningar av behorigheter ska ett dokument
uppréttas i1 Platina enligt mall, 11-486895 Behdrighetstilldelning till system som
hanterar patientuppgifter — Delegation for bestéllning.

e Rubrik: Behorighetstilldelning till system som hanterar patientuppgifter —
Blankett for delegation. ange verksamhetsomrade Region Géavleborg

e Markera dokumentet som “internt dokument”

e Upprittare: ndgon inom verksamhetsomradet

e (ranskare: ska vara den person som tilldelas uppdraget
e Slutgranskare: ndgon inom verksamhetsomradet

e Faststéllare: verksamhetschef

e Dokumentkategori: styrande

e Mall: 6vrigt stdende

e Ledningssystem: 11. Sdkerhet

e Dokumenttyp: Beslut

4.2.2. Anstillda i Region Gavieborg

For anstéllda 1 regionen gors bestdllning av behorighet automatiskt via
anstéllningsprocessen. Vid behov av annan/utdkad behorighet 4n vad som ingér 1
profilen maste bestillning goras via formuldr pa Plexus av utsedd person med
delegation.

Bestiéllningar (Ig.se)

4.2.3. Studerande

For alla studerande gors bestéllning av behorighet via formulér pé Plexus av
utsedd person med delegation. Endast studenter som deltar i den faktiska
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patientvarden, t.ex. praktikanter, har rétt att ta del av patientuppgifter. Studenter
ska ha en egen personlig inloggning.
Bestéllningar (Ig.se)

4.2.4. Anstalld hos Privat vardgivare inom Halsovalet

For anstillda hos Privat vardgivare inom Hélsovalet gors bestéllning av
behorighet via formuldr pa Plexus av utsedd person med delegation pa respektive
HC

Bestillningar (Ig.se)

Halsovalskontoret maste dock ha initierat ny aktor for ssmmanhallen journal till
IT-support innan behdrighetstilldelning kan atgérdas.

4.2.5. Anstalld hos privat vardgivare inom LOL och LOF

For anstéllda hos privat vardgivare utom Hélsovalet gors bestillningen av
behorighet via formuldr pa Plexus av utsedd person med delegation pa
Hiélsovalskontoret

Bestéllningar (1g.se)

4.2.6. Sarskilt uppdrag

Ibland kan enskild medarbetare (som inte direkt deltar i varden) behova
behorighet for atkomst till patientuppgifter for sarskilt uppdrag vilket beskrivs i
direktivet Ritt att ta del av patientuppgifter (se referenser).

Detta uppdrag ska dokumenteras pa sérskild mall 1 Platina. Efter faststillt
dokument 1 Platina gors bestillningen av behorighet via formuldr pd Plexus av
utsedd person med delegation. Platina dokument ID ska anges i formuléret.

Uppdraget ska anges upprittas enligt foljande i Platina
e Markera dokumentet som internt dokument”.

o Rubrik Ritt att ta del av patientuppgifter - Blankett {or sérskilt uppdrag. Ange
uppdrag Region Gavleborg

e Upprittare: ndgon inom verksamhetsomradet

e Granskare: ska vara den person som tilldelas uppdraget
e Slutgranskare: ndgon inom verksamhetsomradet

o Faststéllare: verksamhetschef

e Dokumentkategori: styrande

e Mall: 6vrigt stdende

e Ledningssystem: 11. Sdkerhet

e Dokumenttyp: Beslut

4.3. Konfiguration av behorighet

Bestéllningen tas emot av IT-support och konfigureras helt enligt beslutad
behorighetsprofil. Varje bestéllning registreras i drendehanteringssystemet Nilex.
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Via mail (fran Nilex) far sedan bestéllare (eller annan kontaktperson) ett
meddelande om att behdrigheten &r klar och att inloggningsuppgifter meddelas
separat.

Varje person oberoende av roll eller funktion som ska ha behorighet till
patientuppgifter ska konfigureras i systemen med personligt ID. Generella
ID/inloggningar i journalsystem far inte forekomma.

4.4. Inloggningsuppgifter

Inloggningsuppgifter ldimnas till bade bestéllare (eller annan kontaktperson) samt
till anvéndaren.

Bestéllaren eller annan kontaktperson far lamna 6ver inloggningsuppgifterna till
anvindaren.

Vid akuta bestédllningar av behdrighet lamnas inloggningsuppgifter pé telefon till
bestéllaren efter att denna legitimerat sig med e-legitimation. Ett skriftligt brev
skickas i efterhand enligt ovan.

4.5. Andring/borttag av behérighet

Nar anvindaren slutar eller byter anstillning/praktikplats ska detta alltid meddelas
till IT-support. For anstéllda i regionen sker detta automatiskt via
anstéllningsprocessen.

Om anvéndaren endast byter anstidllning inom regionen ar tidigare chef ansvarig
for att meddela ev. behorigheter som ska tas bort fran anvéndaren, och den nya
chefen ar ansvarig for att bestélla de nya behdrigheter som krévs. Detta giller
dven atkomst till mappar (G:, N: )

For studenter, inhyrd personal, privata vardgivare mm ska detta hanteras via
formular pa Plexus.
Bestillningar (1g.se)

5. Plan for kommunikation och implementering

Detta dokument publiceras pé Plexus och kommuniceras till verksamhetschefer i
samband med behovs- och riskanalys infor behorighetstilldelning.

6. Dokumentinformation

Detta dokument dr framtaget av informationssikerhetsenheten i samarbete med
IT-forvaltningen, juridik och hilsovalskontoret.

7. Referenser

Nedanstdende dokument finns som stdd eller kompletterar detta dokument.
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Dokumentnamn Plats
06-312499 Ritt att ta del av patientuppgifter - Direktiv | Platina
11-335712 Ratt att ta del av patientuppgifter - Blankett | Platina

for sarskilt uppdrag

11-312592 Behovs och riskanalys for Platina

behorighetstilldelning — Direktiv

11-86681 Behovs och riskanalys for Platina

behorighetstilldelning — Rutin

Formulér for bestillning av behorighet Plexus - Datorer, IT-
produkter/tjanster

11-486895 Behorighetstilldelning till system som Platina

hanterar patientuppgifter — Delegation for bestillning
Behovs- och riskanalys inom hélso- och sjukvarden - en |Imy.se

vigledning

Patientdatalag (2008:355) riksdagen.se
Lag (2022:913) om sammanhallen vard- och riksdagen.se
omsorgsdokumentation
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