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1. Syfte och omfattning

Region Gévleborg efterstravar att f6lja ISO/IEC 27001:2022 Ledningssystem for
informationssdkerhet. ISO/IEC 27001:2022 stéller krav pé att hogsta ledningen
ska upprétta och besluta om en informationssékerhetspolicy. Det dvergripande
direktivet motsvarar informationssikerhetspolicy enligt ISO/IEC 27001:2022.
Det overgripande direktivet dr grunden for Region Gavleborgs ledningssystem for
informationssikerhet (LIS). Det vergripande direktivet mélséttning for
informationssikerhetsarbetet inom Region Gévleborg samt organisationens
atagande om att uppfylla tillimpliga krav pé informationssékerhet.

Direktivet omfattar all information som Region Gévleborgs verksamheter dger
och hanterar.

2. Allmant

Region Gévleborg, liksom 6vriga regioner, har ansvar for verksamheter som &r
nagra av de mest betydelsefulla for samhéllet och enskilda individer. For att
verksamheterna ska fungera i det digitala samhéllet krévs det en fungerande
informationshantering. Till foljd av det &r Region Gavleborgs
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informationshantering bade verksamhetskritisk och samhallskritisk som maste
hanteras och skyddas pa ett sddant sitt att den stodjer Region Gévleborgs
huvuduppdrag. Bristfillig informationssékerhet kan leda till risker for liv och
hilsa, for den personliga integriteten och kan dven leda till negativ ekonomisk
paverkan och fortroendeskada for Region Gévleborg.

Det systematiska arbetet med informationssikerhet ska utgé fran standarden for
informationssikerhet enligt ISO 27000-serien. Lagar och férordningar utgér en
grund for detta arbete, Gverenskomna avtal ska foljas och externa intressenters,
exempelvis patienter, krav och forvantningar inforlivas.

Informationssékerhetsarbetet ska bedrivas sa det stodjer regionens arbete med
digitalisering samtidigt som det skyddar regionen, medarbetarnas och externa
intressenters information.

Region Gévleborg arbetar, likt som méanga andra myndigheter, for enklare tillgéng
till information och service och effektiviserar interna och externa processer med
hjilp av digitala tjénster. En 6kning av sarbarheten foljer av digitaliseringen av
samhéllsbarande funktioner och det dr av stor vikt att informationsséikerhet
beaktas i digitaliseringen.

Sammantaget har regioner sannolikt samhéllets mest komplexa krav pa
informationssékerhet. Darfor dr en tydlig styrning och systematik nédvéindig for
att Region Gévleborg ska lyckas upprétthélla en informationshantering med
tillrécklig sikerhet och kvalitet.

3. Ansvar och roller for direktivet

3.1. Stabsdirektor
Ansvar for att direktivet uppréttas och halls aktuellt

4. Beskrivning

4.1. Ansvar och roller for informationssikerhet

Ansvaret for informationssékerhet delas upp i ett ledningsansvar och ett
verksamhetsansvar.

4.1.1. Ledningsansvar

4.1.1.1. Regiondirektdren

Regionstyrelsen har det yttersta ansvaret for informationssékerhetsarbetet inom
Region Gévleborg. Regiondirektéren har ansvaret for att genomfora de intentioner
som formuleras i detta 6vergripande direktiv i Region Gévleborgs verksamhet. I
detta ansvar ingar att sékerstilla att det finns styrdokument for
informationssdkerhet och resurser for att genomfora det som dessa styrdokument
foreskriver. Regiondirektoren ska dven tillse att det finns ett gemensamt
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dataskyddsombud for Region Gévleborg som kan fungera i denna egenskap for
samtliga personuppgiftsansvariga inom organisationen. Dataskyddsombud
utndmns enligt artikel 37 dataskyddsforordningen.

Regiondirektéren och ledningsgruppen ska ha en uppdaterad ldgesbild dver
identifierade risker avseende informationshantering och besluta om hur dessa
risker ska hanteras. Arbetet med lagesbilden ska nér sa dr lampligt samordnas med
Region Gévleborgs dvriga riskhantering.

4.1.1.2. Enhetschef informationssékerhetsenhet

Informationssékerhetschef ska, i enlighet med regiondirektdrens beslutade
inriktning, strategiskt och operativt utdva ledningsansvaret for det dvergripande
informationssikerhetsarbetet. Informationssékerhetschef ska som stdd for Region
Giévleborgs verksamhetsplanering arligen ta fram ett forslag pa plan for aktiviteter
och atgérder for informationssikerhetsarbetet, dels det arbetet som ska
genomforas i respektive verksamheterna och av den centrala
informationssékerhetsenheten.

4.1.1.3. Sarskilt avseende IT-sakerhet

Pa IT-forvaltningen ska det finnas ansvariga for IT-sékerhetsarbetet som har
ansvaret for att utveckla och forvalta de IT-sékerhetsatgirder som dr foljden av de
krav som stélls avseende informationssékerhet.

IT-férvaltningen har ett sérskilt ansvar att omsétta funktionella krav pé sdkerhet
till tekniska 16sningar. IT-direktor ska déarfor arligen ta fram ett forslag pa plan
med budget for IT-sdkerhetsatgérder som foljer plan for
informationssékerhetsarbetet.

4.1.2. Chefer

\ Ansvaret for informationssékerheten ska f6lja verksamhetsansvaret.
Att utveckla och uppritthalla informationssikerhet enligt ledningssystem for
informationssékerhet ar en del i Region Gévleborgs generella chefsansvar. Detta
innebér ansvar for tillimpningen av ledningssystemets regelverk i den egna
verksamheten. Ansvaret omfattar bland annat att tillse att personalen hanterar
information enligt géllande styrdokument och att implementera
informationssikerhetsregler for den egna verksamheten.

4.1.3. Medarbetare

Medarbetare ansvarar for att folja Region Gavleborgs ledningssystem for
informationssidkerhet samt genomfora obligatoriska utbildningar inom omradet.

4.2. Sarskilt gallande dataskydd

Region Gévleborgs hantering av personuppgifter ska uppfylla de grundlédggande
principerna som anges i allménna dataskyddsforordningen (2016/679) samt &vrig
dataskyddslagstiftning och Region Gévleborg ska sérskilt kunna redovisa hur
bestdmmelserna i dataskyddsforordningen efterlevs. Region Givleborg ska
sakerstilla att de registrerades réttigheter (artikel 12-23 dataskyddsférordningen)
tillgodoses.
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I Region Gévleborgs processer och digitala 16sningar ska integritet som standard
och inbyggt dataskydd finns med i alla steg genom organisatoriska och tekniska
16sningar.

Region Gévleborgs dataskyddsombud ska genomfora fortlopande kontroller,
sdkerstilla att dataskyddet fungerar enligt ovanstdende och, om sa inte sker,
rapportera till personuppgiftsansvariga och regiondirektdren samt i vissa fall till
dataskyddsmyndigheten.

4.3. Inriktning och tillampning

Region Gévleborgs inriktning &r att bedriva ett systematiskt och riskbaserat
informationssidkerhetsarbete med stod av ett ledningssystem for
informationssidkerhet med anpassning till kraven i ISO 27000-serien.
Tillrackliga resurser ska tilldelas for informationssékerhetsarbetet och arlig
aterrapportering ska ske till regionstyrelsen.

Ledningssystemets regler giller all information som hanteras av verksamheten,
medarbetare och externa parter for att utfora organisationens uppdrag. Reglerna
ska dven tillimpas da Region Gévleborg koper produkter och tjdnster som kan
paverka Region Gévleborgs informationssékerhet.

De krav som foljer av dataskyddsforordningen ska integreras i det systematiska
informationssékerhetsarbetet.

Informationshantering ska skyddas pa ett kostnadseffektivt sdtt dér risk vigs mot
nytta och beslut ska dokumenteras och kommuniceras.

4.4. Definition

Med informationssikerhet avses att hantera information med ritt niva av
konfidentialitet, riktighet, och tillgédnglighet.

Det overgripande syftet 4r att ha rétt niva av informationssékerhet, det skapas

genom ett antal olika dtgérder som visas i nedan bild.

Atgirder omfattar:

e Sikerhetskultur ror de gemensamma vérderingar, kunskaper, attityder och
beteenden hos medarbetare inom en verksamhet som dr inriktade pa att skapa
sakerhet. Sikerhetskulturen dr grundldggande for verksamhetens forméaga att
skydda sin information, data, integritet och sina medarbetare. En adekvat
sdkerhetskultur stirker verksamhetens informationssékerhetsformaga.

e Administrativ sikerhet handlar om att se till att det finns &ndamalsenliga
styrdokument som beskriver hur information ska hanteras i organisationen.

o Teknisk sikerhet delas typiskt in i tva delar: fysisk sékerhet och IT-sékerhet.

e Fysisk sikerhet dr saker som larm till lokalerna, kodlés till kontorsrum,
kassaskap for att skydda kdnslig information som lagras pa IT-utrustning
eller i pappersformat.
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Beteenden

4.5. Avgransning

siikerhet

Teknisk
siikerhet

IT-siikerhet

Fysisk sikerhet

Region Gévleborgs informationssdkerhetsrutiner hanterar inte de krav som foljer

av sékerhetsskyddslagen.

4.6. Beskrivning av Region Gavleborgs systematiska
arbete for informationssakerhet

Region Gévleborgs ledningssystem styr Region Gévleborgs informationshantering
sa att informationen hanteras med den sikerhet som ledningen bedémt lamplig
utifrén verksamhetens behov och externa krav. Styrningen omfattar att identifiera

och analysera, utforma, anvinda och f6lja upp och forbéttra verksamhetens
informationshantering och informationssékerhet.

Detta overgripande direktiv samt dvriga styrdokument &r ordnade i en hierarkisk
struktur och ingér i LIS. Dokumentationen ska ses som en helhet och det ska

finnas en sparbarhet mellan olika ingdende dokument.
Ledningssystemets bestér inte endast av dokumentationen men forutsétter
medarbetarnas kunskap, medvetenhet och motivation. Forum for dialog och

utveckling i sdkerhetsfragor samt malgruppsanpassat material dr dérfor centrala

funktioner i ledningssystemet

Det systematiska informationssékerhetsarbetet ska bidra till att Region Gévleborg

upprétthaller en niva av informationssékerhet som
e grundar sig i ett riskbaserat arbetssétt

e innebir en séker och lagenligt informationshantering

! Grafisk ritning av informationssékerhetsomradet dr allmént vedertagen nationellt, se exempelvis
Beskrivning Informationssékerhet.pdf (fmv.se)
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mojliggor digitaliseringssatsningar och underlitta transformering

har en tillrdcklig kompetensniva

har en positiv effekt pa kvalitet och effektivitets méal

bidrar till en hog sidkerhetskultur och uppmuntrar till engagemang hos

samtliga medarbetare och, forutom att f6lja gemensamma regler, motiverar

dem att delta i att stindigt forbattra informationssédkerheten.

4.7. Overgripande malsittning

e Region Gévleborgs information ska identifieras och fortecknas.

o Sikerhetséatgérder ska folja av informationsklassning och riskanalyser.
Centrala sidkerhetsatgirder som informationsklassning, styrning av dtkomst,
loggning, incident- och kontinuitetshantering ska vara prioriterade i
informationssikerhetsarbetet.

e Det ska finnas ett tydligt ansvar for Region Gévleborgs informationshantering

och de resurser som anvénds for att stodja den.

e Ledningen ska ha en god kompetensnivé avseende
informationsséikerhetsarbetet och dr ansvarig for att bedoma vilka risker som
ar acceptabla och vilka som maste dtgérdas och férmedla detta via det
generella chefsansvaret.

e Ansvaret for informationssikerhet &r ett verksamhetsansvar och styrningen av
informationssdkerhet ska utgéd fran nyttan i verksamhetsprocesserna. Ansvaret

ska vara ként och accepterat.

e Externa krav pa dataskydd, skydd for samhillsviktig verksamhet och

infrastruktur samt for civilt férsvar och beredskap som i sin tur stéller krav pé

informationssikerhetsatgérder ska vara integrerade i det generella
informationssikerhetsarbetet.

e Region Givleborgs informationssékerhetsarbete ska vara utformat sé att det
tar hansyn till de starkt skiftande krav som kan finnas inom Region
Gaévleborgs olika verksambheter.

e I Region Givleborg ska finnas tillrdcklig kompetens inom

informationssikerhetsomradet for att kunna hantera den komplexa kravbilden.
Kompetensen ska finnas bade i form av specialistkompetens och i form av en

bred forstaelse av betydelsen av informationssikerhet hos medarbetarna.

4.8. Uppfdljning

Uppf6ljning av Region Gévleborgs arbete med informationssédkerhet ska ske pé ett

regelbundet och strukturerat sitt samt utforas genom interna kontroller och
revisioner av oberoende part.

5. Plan for kommunikation och implementering

Informationssékerhetsenheten ansvarar for kommunikation och implementering.
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6. Dokumentinformation

Dokumentet har uppdaterats av informationssékerhetsenheten i samrad samtliga
forvaltningar inom Region Gévleborg. [Direktivet ér faststillt i Platina
dokumenthantering av Ulrika Weglin pé uppdrag av Regionstyrelsen efter beslut

2024-06-04, § 183. [Kommentar [KFL-K-I1]: Andras senare

7. Referenser

Dokumentnamn Plats
Patientdatalagen, SFS 2008:355 www.riksdagen.se

Journalf6ring och behandling av personuppgifter i hilso- | www.socialstyrelsen.se
och sjukvéarden

Europaparlamentets och radets forordning (EU) https://eur-
2016/679 (GDPR/Dataskyddsférordningen) lex.europa.cu

Lag (2018:1174) om informationssikerhet for www.riksdagen.se
samhillsviktiga och digitala tjdnster

11-314992 Informationsséikerhet — Direktiv for ansvar Platina

och roller Region Géivleborg
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