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1.  Syfte och omfattning

Det 6vergripande direktivet dr grunden for Region Géavleborgs ledningssystem {or

informationssdkerhet (LIS). Det 6vergripande direktivet faststéller ansvar roller
och mélsittning for arbetet med informationssékerhet inom Region Gévleborg.

2. Allmant

Region Gévleborg, liksom 0vriga regioner, har ansvar for verksamheter som ér
nagra av de mest betydelsefulla for samhillet och enskilda individer. For att
verksamheterna ska fungera i det digitala samhéllet kravs det en fungerande
informationshantering. Till f6ljd av det dr Region Gévleborgs
informationshantering bade verksamhetskritisk och samhéllskritiskt som maste
hanteras och skyddas pa ett sddant sitt att den stodjer Region Gavleborgs
huvuduppdrag. Bristfillig informationssidkerhet kan leda till risker for liv och
hilsa, for den personliga integriteten och kan dven leda till negativ ekonomisk
paverkan och fortroendeskada for Region Gévleborg.

Region Gévleborg har savil interna behov sdsom externa behov pa
informationssékerhet. Exempelvis finns det externa krav pad Region Givleborg
géllande dataskydd, skydd for samhéllsviktig verksamhet och infrastruktur och
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som en del i den civila beredskapen. Den alltmer integrerade nationella e-hdlsan
kréver att alla deltagande aktdrer har en niva av sdkerhet som inte dventyrar
helheten. Region Gévleborg ska tillimpa de regler, rekommendationer och
standarder for informationssidkerhet som den gemensamma e-hélsan forutsitter.

Region Gévleborg arbetar, likt som ménga andra myndigheter, for enklare tillgang
till information och service och effektiviserar interna processer med hjélp av
digitala tjénster. En 6kning av sarbarheten foljer av digitaliseringen av
samhéllsbdrande funktioner och det dr av stor vikt att informationssékerhet
beaktas i1 digitaliseringen.

Sammantaget har regioner sannolikt samhéllets mest komplexa krav pé
informationssdkerhet. Dérfor dr en tydlig styrning och systematik nédvindig for
att Region Gévleborg ska lyckas uppritthalla en informationshantering med
tillracklig sékerhet och kvalitet.

3. Ansvar och roller for direktivet

3.1. Stabsdirektor
Ansvar for att direktivet upprittas och hélls aktuellt

4, Beskrivning

4.1. Ansvar och roller for informationssakerhet

Ansvaret for informationssékerhet delas upp 1 ett ledningsansvar och ett
verksamhetsansvar.

4.1.1. Ledningsansvar

4.1.1.1. Regiondirektoren

Regionstyrelsen har det yttersta ansvaret for informationssdkerhetsarbetet inom
Region Givleborg. Regiondirektéren har ansvaret for att genomfora de intentioner
som formuleras i detta dvergripande direktiv 1 Region Gévleborgs verksambhet. I
detta ansvar ingér att sdkerstélla att det finns styrdokument for
informationssdkerhet och resurser for att genomfora det som dessa styrdokument
foreskriver. Regiondirektoren ska dven tillse att det finns ett gemensamt
dataskyddsombud for Region Gavleborg som kan fungera i denna egenskap for
samtliga personuppgiftsansvariga inom organisationen. Dataskyddsombud
utndmns enligt artikel 37 dataskyddsforordningen.

Regiondirektoren och ledningsgruppen ska ha en uppdaterad ldgesbild dver
identifierade risker avseende informationshantering och besluta om hur dessa
risker ska hanteras. Arbetet med ldgesbilden ska nir sé dr lampligt samordnas med
Region Gévleborgs dvriga riskhantering.
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4.1.1.2. Informationssakerhetsansvarig

Informationssidkerhetsansvarig ska, 1 enlighet med regiondirektérens beslutade
inriktning, strategiskt och operativt utdva ledningsansvaret for det 6vergripande
informationssékerhetsarbetet. Informationssékerhetsansvarig ska som stéd for
Region Gévleborgs verksamhetsplanering arligen ta fram ett forslag pa plan for
aktiviteter och atgarder for informationssékerhetsarbetet, dels det arbetet som ska
genomfors i verksamheterna och av den centrala informationssédkerhetsfunktionen.

Pa IT-forvaltningen ska en IT-sdkerhetsansvarig finnas som har ansvaret for att
utveckla och forvalta de IT-sékerhetsitgdrder som ar f6ljden av de krav som stélls
avseende informationssékerhet.

4.1.2. Verksamhetsansvar: chefer och medarbetare

Att utveckla och uppritthélla informationssékerhet enligt ledningssystem for
informationssdkerhet dr en del 1 Region Gévleborgs generella chefsansvar. Detta
innebér ansvar for tillimpningen av ledningssystemets regelverk i den egna
verksamheten. Ansvaret omfattar bland annat att tillse att personalen hanterar
information enligt gillande styrdokument och att implementera
informationssikerhetsregler for den egna verksamheten.

IT-forvaltningen har ett sarskilt ansvar att omsétta funktionella krav pé sékerhet
till tekniska losningar. IT-direktor ska darfor arligen ta fram ett forslag pa plan
med budget for IT-sdkerhetsatgarder som foljer informationssiakerhetsansvariges
plan for informationssdkerhetsarbetet.

4.2. Sarskilt gallande dataskydd

Region Givleborgs hantering av personuppgifter ska uppfylla de grundliggande
principerna som anges i dataskyddsforordningen och Region Gévleborg ska
sarskilt kunna redovisa hur bestimmelserna i1 dataskyddsforordningen efterlevs.
Region Gévleborg ska sikerstilla att de registrerades réttigheter (artikel 12-23
dataskyddsforordningen) tillgodoses.

I Region Gévleborgs processer och digitala 16sningar ska integritet som standard
och inbyggt dataskydd finns med i alla steg genom organisatoriska och tekniska
16sningar.

Region Givleborgs dataskyddsombud ska genom fortlépande kontroller
sakerstdlla att dataskyddet fungerar enligt ovanstdende och, om sa inte sker,
rapportera till personuppgiftsansvariga och regiondirektéren samt i vissa fall till
dataskyddsmyndigheten.

4.3. Inriktning och tillampning

Region Givleborgs inriktning &r att bedriva ett systematiskt och riskbaserat
informationssédkerhetsarbete med stdd av ett ledningssystem for
informationssékerhet med anpassning till kraven i ISO 27000-serien.

. Tillrackliga resurser ska tilldelas for informationssidkerhetsarbetet och arlig
aterrapportering ska ske till regionstyrelsen.
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Ledningssystemets regler géller all information som hanteras av verksamheten,
medarbetare och externa parter for att utfora organisationens uppdrag. Reglerna
ska dven tillimpas d4 Region Gévleborg kdper produkter och tjénster som kan
paverka Region Gévleborgs informationssékerhet.

De krav som f6ljer av dataskyddsforordningen ska integreras i det systematiska
informationssikerhetsarbetet. Aven organisatoriskt samordnas
informationssdkerhet och dataskydd.

Informationshantering ska skyddas pa ett kostnadseffektivt sitt dér risk vigs mot
nytta och beslut ska dokumenteras och kommuniceras.

4.4. Definition

Med informationssdkerhet avses att hantera information med rétt niva av
konfidentialitet, riktighet, tillgénglighet och sparbarhet.

4.5. Avgransning

Region Givleborgs informationssdkerhetsrutiner hanterar inte de krav som foljer
av sikerhetsskyddslagen.

4.6. Beskrivning av Region Gavleborgs systematiska
arbete for informationssakerhet

Region Givleborgs ledningssystem styr Region Gavleborgs informationshantering
sa att informationen hanteras med den sdkerhet som ledningen bedomt lamplig
utifran verksamhetens behov och externa krav. Styrningen omfattar att identifiera
och analysera, utforma, anvinda och f6lja upp och forbéttra verksamhetens
informationshantering och informationssikerhet.

Detta dvergripande direktiv samt dvriga direktiv och instruktioner dr ordnade i en
hierarkisk struktur och ingar i LIS. Dokumentationen ska ses som en helhet och
det ska finnas en spdrbarhet mellan olika ingdende dokument.

Ledningssystemets bestér inte endast av dokumentationen men forutsitter
medarbetarnas kunskap, medvetenhet och motivation. Forum for dialog och
utveckling i1 sdkerhetsfrdgor samt mélgruppsanpassat material &r darfor centrala
funktioner i ledningssystemet

4.7. Mal

e For att halla rétt niva och ritt inriktning ska Region Gavleborgs
informationssédkerhet grundas 1 riskanalyser och informationsklassningar pa
olika nivéaer i organisationen.

e Det ska finnas ett tydligt ansvar for Region Gavleborgs informationshantering
och de resurser som anvénds for att stodja den.

e Ledningen ska bedoma vilka risker som &r acceptabla och vilka som méste
atgdrdas och formedla detta via det generella chefsansvaret.
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e Ansvaret for informationssdkerhet ér ett verksamhetsansvar och styrningen av
informationssidkerhet ska utgé fran nyttan i verksamhetsprocesserna. Ansvaret
ska vara kéint och accepterat.

e Externa krav pa dataskydd, skydd for samhéllsviktig verksamhet och
infrastruktur samt for civilt forsvar och beredskap som i sin tur stéller krav pa
informationssédkerhetsatgirder ska vara integrerade 1 det generella
informationssidkerhetsarbetet.

e Region Gévleborgs informationssidkerhetsarbete ska vara utformat sé att det
tar hinsyn till de starkt skiftande krav som kan finnas inom Region
Gévleborgs olika verksamheter.

e Det ska finnas en beslutad metod for informationsklassning som dven
innehaller standardiserade skyddsnivéer.

e Centrala sikerhetsdtgiirder som informationsklassning, styrning av dtkomst,
loggning, incident- och kontinuitetshantering ska vara prioriterade 1
informationssikerhetsarbetet.

e [ Region Givleborg ska finnas tillricklig kompetens inom
informationssidkerhetsomradet for att kunna hantera den komplexa kravbilden.
Kompetensen ska finnas bade i form av spetskompetens och i1 form av en bred
forstaelse av betydelsen av informationssidkerhet hos medarbetarna.

e Region Gévleborg ska ha en sikerhetskultur som uppmuntrar engagemang hos
alla medarbetare och, forutom att f6lja gemensamma regler, motiverar dem att
delta i att stindigt forbéttra informationssdkerheten.

4.8. Uppfodljning

Uppf6ljning av Region Gévleborgs arbete med informationssékerhet ska ske pa ett
regelbundet och strukturerat sdtt samt utféras genom interna kontroller och
revisioner av oberoende part.

5. Plan for kommunikation och implementering

Informationssidkerhetsfunktionen ansvarar for kommunikation och
implementering.

6. Dokumentinformation

Dokumentet har uppdaterats av informationssdkerhetsfunktionen i samrad med
Stabsdirektdr och sdkerhetschef. Direktivet ér faststillt i Platina
dokumenthantering av Ulrika Weglin pa uppdrag av Regionstyrelsen efter beslut
2020-12-09, § 203.
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