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Syfte och omfattning

Detta dokument syftar till att tydliggdra hur medarbetare inom Region Gévleborg
far atkomst till MyApps vid anslutning fran internet.

Allmant

Forutsattningar for att nyttja tjansten

Du kan nyttja tjdnsten om du:

Ar anstalld av Region Gavleborg eller har ett uppdrag hos Region

Gavleborg.

Har registrerat en enhet for sa kallad multifaktorautentisering. Detta sker

pé olika sitt beroende pa vad du har for arbetsutrustning:

o Om du har en mobiltelefon via arbetet &r metoden "SMS-kod”
automatiskt aktiverad. For att nyttja andra metoder, f6lj guiden
” Registrering for MFA”.
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o Om du inte har en tjénstetelefon, f6lj guiden “Registrering for
MFA”).

Sidbrytning
Sa har anvander du tjansten

Sammanfattning

For att nyttja tjdnsten sa behover du:
1. Ga till https://myapps.lg.se.
2. Logga in med din e-postadress som du har inom Region Gévleborg.
3. Genomfor en multifaktorautentisering via den metod som &r konfigurerad
for din anvindare. Region Gévleborg rekommenderar att man anvinder sig av
16senordsfri inloggning for att pa sa vis slippa hantera 16senord vid extern
atkomst. Se guide kring MFA-registrering — rutin i platina for mer
information.
4. Nér du ér inne 1 portalen, starta dnskad applikation genom att klicka pa
dess ikon.

Ansvar och roller

MyApps ér ett tjdnsteverktyg och ska anvindas med ansvar och gott omddme.

Anvandaransvar

Det dr varje anvédndares ansvar att MyApps anvénds i enlighet med detta
dokuments riktlinjer och med gott omdome.

Beskrivning - Utforlig instruktion

1. Anslut till jansten
Via din dator eller mobiltelefon gar du till https://myapps.lg.se.

2. Ange anvandarnamn

I inloggningsformuléret fyller du i din e-postadress och klickar sedan pa
”Nasta”
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B Microsoft
Logga in

epost@regiongavieborg.se

Inget konto? Skapa ett!

Kan du nte komma at ditt konto?

Inloggningsalternativ

Sidbrytning

3. Ange losenord
Ange sedan ditt I6senord. Losenordet dr detsamma som du anvédnder nir du
loggar in pé en dator, ldser webbmail eller liknande. Klicka sedan pd ”Logga

14~

m.

Observera: Har du konfigurerat 16senordsfti inloggning s kommer du inte att
se detta steg. Ga da direkt till steg 4.1.

= Region
X Gavleborg

“— @regiongavleborg.se
Ange lésenord

Lésenord

Jag har glémt mitt losenord
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Sidbrytning

4. Genomfor multifaktorautentisering via valfritt alternativ (a-e)

I efterfoljande steg behdver man genomfora en sa kallad
multifaktorautentisering. Detta ar ett sétt att ytterligare verifiera att det &r ratt
person som ansluter, vilket &r ett krav for denna tjénst. Det finns dock tva
undantag dér detta inte krivs:

. Om du ansluter till tjinsten pa Region Gévleborgs nit behdvs inte
detta steg. Detta da det interna nétverket ar klassificerat som sékert.
. Om du har ansluter fran tjdnstetelefon som &r inkdpt efter november

2019 behovs inte heller detta steg. Detta da telefonen ar hanterad av
Region Gévleborg och ddrmed ér klassificerad som séker.

Mots du av bilden nedan sé betyder detta att du dnnu inte ir registrerad for
multifaktorautentisering. Du kan da klicka pa knappen “Nésta” och folja de
instruktioner som finns pé sidan. Vid behov av en guide, vinligen folj
instruktionen i dokumentet "Registrering for MFA™.

= Region
~= Gavleborg

%

G ©r<giongavieborg.se
Mer information kravs

Din crganisation behdver mer information for att
skydda ditt konto

Anvand ett annat konto

Las mer

Steget kan variera nagot beroende pa hur du ar registrerad for
multifaktorautentisering. Har du f6ljt guiden “Registrering for MFA” och
konfigurerat appen Microsoft Authenticator for 16senordsfri inloggning sa
kommer det se ut enligt avsnittet 4.1 nedan. Har du en tjinstetelefon, men har inte
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foljt guiden sd kommer troligtvis du métas av ett flode likt det som beskrivs under
rubriken 4.3. Folj den rubrik som stimmer 6verens med ditt inloggningsflode.

a) Losenordsfri inloggning (Rekommenderat MFA alternativ)

Om du har foljt guiden for att registrera 16senordsfri inloggning sd méts du av
foljande flode:

Dialogrutan informerar dig nu om att du behover trycka pa motsvarande siffra i
din Authenticator-app.

= Region
A Gavleborg

£ ‘)rﬁgiongau!ebmg.se
Godkann inloggning

@ Tryck pa siffran som visas nedan i din Microsoft
Authenticator-app for att logga in.

22

Anvand ditt I6senord i1stallet

Sidbrytning
Pé din telefon ska du nu ha fatt en notifiering kring att du behdver verifiera
inloggningen. Tryck pé notisen for att 6ppna appen.
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Tryck pd hamknappen fGe att lisa upp

(]

I appen far du upp en dialogruta med ett par olika numeriska virden. Tryck pé det
virde som motsvarar det du har i din webblésare.

E Region Gdvieban

i by b

Meka

Verifiera din identitet med hjélp av Touch ID.
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Towch 10 far “Autherbicatar™

Din inloggning &r nu godkdnd och du kommer att ga vidare till portalen

Kavicn

b) Multifaktorautentisering via appnotifiering

Prompten indikerar att du behdver godkédnna meddelandet som har skickats till din
mobiltelefon.
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= Region
:~\: Gavleborg

@ ¢ coiongavieborg se

Godkann begaran om
inloggning

%

© Vi har skickat ett meddelande till din mobila
enhet. Svara genom att Sppna Microsoft
Authenticator-appen.

] Fraga inte igen férrdn om 14 dagar
Har du problem? Logga pa annat satt

mer information

Sidbrytning
P4 din telefon ska du ha fétt en notifiering som indikerar att du behdver godkdnna
ett pdgdende inloggningsforsok. Se bild nedan:

o TELIA &0

15:93

mandag 23 mars

forsbk igen

-
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Har du en iPhone 6 eller nyare s kan du snabbt trycka till lite hardare” pa
notisen. Du far da upp en snabbmeny dér du kan vilja att godkdnna eller neka
inloggningsforsoket utan att behdva lasa upp telefonen och starta appen.

Sidbrytning
Alternativt si kan du lasa upp telefonen och vilja att
starta appen “Microsoft Authenticator”. Se bilden for hur appikonen ser ut:
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Nér du startar appen s kommer du att moétas av en dialogruta dér du kan vélja att
godkinna eller neka inloggningsforsoket. Vilj "Godkann™.

OBS! Det ar vildigt viktigt att du bara godkédnner inloggningar som du sjélv har
initierat vid aktuell tidpunkt!

-k

Karvicn

Godkdinn mnleggning?
R Gty
L R

Crodichinm

Sidbrytning

c) Multifaktorautentisering via SMS-kod

Multifaktorautentisering via SMS-kod &r som standard instéllt om du har en
tjanstetelefon och inte har gjort ndgon ytterligare konfiguration. Likasa kan denna
metod dven gilla ifall du har valt att f6lja guiden “Registrering for MFA”, men
endast valt att f0lja steget "Registrering for SMS-utskick”.

Du kommer da automatiskt att fa ett SMS till din mobiltelefon innehéllande en
kod. Se bild nedan:
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Sidbrytning
Mata in koden 1 inloggningsfonstret pa din enhet. Tryck sedan pa ”Verifiera”.

= Region
k Gavleborg

4P ©=oicngavieborg.se
Ange kod

[ Viskickade sms till din telefon +X0000000013.
Ange koden fir att logga in.

%

846965

O Fraga inte igen forrdn om 14 dagar

her information

Verifiera

Utskriftsdatum: 2020-12-21
Page 11 of 19



R Region Rutin
x Gavleborg

12(19)
Dokumentnamn: MyApps - Anvandarinstruktion fér atkomst - rutin. Region Gavleborg
Dokument ID: 06-466485 Giltigt t.o.m.: 2021-09-08

Revisionsnr: 3

Sidbrytning

d) Multifaktorautentisering via verifieringskod fran app

I hdndelse av att du inte fir nagon notifiering fran appen sa finns det en mojlighet
att anvédnda sig av en verifieringskod via appen istéllet. Detta pAminner om SMS-
utskicket, men bygger pa att du behdver hamta ut koden via din app istillet for att
SMS skickas ut.

Nir alternativet viljs s mots du av foljande fonster:

=¥ Region
i\"-.. Gavleborg

<4 2 coiongavieborg.se
Ange kod

5] Skrivin koden som visas pa din authenticator-
app fran enheten

|'{CIL':

Skicka en begaran om indentitetsverifiering till min
Microsoft Authenticator-app.

[ Fréga inte igen forridn om 14 dagar

ber information

Verifiera

Sidbrytning
Starta appen “Microsoft Authenticator” i din mobiltelefon:
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Sidbrytning

I rutan "Engangslosenord” finns koden som du ska anvidnda. Skriv in denna 1
dialogrutan i din webblésare och logga in. Observera att en ny kod genereras var
60:e sekund. Du kan séledes inte ateranvinda koden vid ett senare skede. Likasa
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kan du inte himta ut koden och sedan vénta ett par minuter innan du slutfor
inloggningen.

Meddelanden har aktrrerats

Enghngsiésenard

189 336

[By Aktivera telefoninioggning

™ Ta bart koato

Sidbrytning

e) Anvanda alternativ inloggningsmetod

I vissa fall kan det finnas ett behov att vdlja en annan inloggningsmetod dn den
som dr satt som standard. Ett exempel &r att man av ndgon anledning inte
har appen kvar, eller om den av ndgon anledning inte fungerar.

Utskriftsdatum: 2020-12-21
Page 14 of 19



Y Region Rutin 15(19)
A Gavle borg

Dokumentnamn: MyApps - Anvandarinstruktion fér atkomst - rutin. Region Gavleborg
Dokument ID: 06-466485 Giltigt t.o.m.: 2021-09-08

Revisionsnr: 3

For att vdlja en annan inloggningsmetod kan du klicka pa ldnken "Logga in pa
annat sdtt”. Se bilden nedan:

= Region
x Gavleborg

@ < <oiongavieborg.se
Godkann begaran om
inloggning

ﬁ Vi har skickat ett meddelande till din mobila
enhet. Svara genom att ppna Microsoft
Authenticator-appen.

L] Fraga inte igen forran om 14 dagar

Har du problem? Loiia ie’l annat satt

Mer information

Sidbrytning

Du mots dé av en dialogruta dar du har mojlighet att vélja ndgon annan av de
inloggningsmetoder som finns konfigurerade for ditt konto. Vilj utefter behov och
folj sedan instruktionerna under respektive rubrik for inloggningsséttet.
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Region
/= Gavleborg

@ o ionoavieborg.se
Verifiera din identitet

4

Godkadnn en begadran pa min Microsoft
Authenticator-app

mobilappen
Smis +X000000013

0
El Anvénd en verifieringskod fran

her information

Avbryt

Sidbrytning

5. Slutfor inloggning

Efter genomford multifaktorautentisering sé far du upp en fraga om du vill
hélla dig inloggad. Om detta &r en personlig enhet som du sjdlv har bra
kontroll pa kan du vilja ”Ja”. Din enhet kommer da att halla dig inloggad
under en lidngre tid sé att du slipper logga in pa nytt inom nértid.
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2 Region
A Gavleborg

S ¢ <o iongavieborg.se
Vill du halla dig inloggad?

G&r 55 hir om du vill minska antalet gédnger du
uppmanas att logga in.

[ vVisa inte detta igen

Sidbrytning

6. Inne i portalen

Sedan ér du inloggad och ser ddrmed alla applikationer som du for niarvarande
har behorighet till. For att starta en applikation sa klickar du pé dess ikon.

I handelse av att du saknar ndgon applikation som du férvéntar dig, kontakta
IT-support.
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Support

Om problem uppstar kontakta
IT-Support

Vardagar 07.30 — 16.30

Ttn (026-1) 53 000

Om ditt drende inte dr akut kan du skicka in ditt drende till IT-support. Det gor du
via formuldren pé denna sida:
http://plexus/Service-och-stod-i-arbetet/Support-och-felanmalan/I T-support/
Observera: Lianken till formuldren fungerar endast om du befinner dig inom
Region Gévleborgs nitverk.

Ha ditt anvindarnamn, kostnadsstille och mobilnummer till hands nér du
kontaktar oss.

Supportavgransning

IT-support hjdlper till att
e kontrollera att anvandarkontot ar ritt konfigurerat for att kunna nyttja
tjénsten
e kontrollera vilka behorigheter du har i tjdnsten

Ingen support ges for att felsoka hemdatorer eller privata mobiltelefoner.
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