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1.

Syfte och omfattning

Syftet med denna rutin dr att klargéra vad som avses med skyddade
personuppgifter samt uppna en enhetlig hantering av personer med skyddade
personuppgifter inom vérden.

2,

Allmant

Uppgifterna som registreras i folkbokforingen dr som huvudregel offentliga.
Personer som riskerar att utsittas for brott, forfoljelser eller allvarliga
trakasserier kan ta skada av att uppgifter om denne lamnas ut. Skatteverket
kan da besluta om olika skyddsatgirder (tva olika typer av markeringar) i
folkbokforingsdatabasen:

markering for skyddad folkbokforing: registreras nar hotbilden mot en person
ar mycket stark och personen har skyddad folkbokfoéring enligt 16 §
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folkbokforingslagen, FOL. Uppgifter om den som har skyddad folkbokforing
ska normalt sett inte ldmnas ut.

e sekretessmarkering: en varningssignal om behovet av att géra en noggrann
skadeprovning enligt 22 kap. 1 § offentlighets- och sekretesslagen, OSL, nir
ndgon begdr att f ut en sekretessmarkerad uppgift.

For att fi markeringen skyddad folkbokforing stélls (forutom en stark
hotbild) hogre krav pd den enskilde. Till exempel méaste personen flytta
langre, utanfor nuvarande kommun. Om den enskilde inte har mojlighet att
uppfylla kravet beslutar Skatteverket istéllet om sekretessmarkering. Av den
anledningen finns det personer med sekretessmarkering som kan ha en
minst lika stark hotbild som en person med skyddad folkbokforing (och
diarmed lika skyddsvirda uppgifter). Det ser ocksa olika ut om hela familjen
som &r skriven pa adressen fir skyddet eller ej. Ett exempel dr personer som
far sekretessmarkering beroende pa tjanst (dklagare och poliser m fl), da de kan
vilja om skyddet ska omfatta hela familjen eller inte. Skatteverket
rekommenderar alltid att alla i familjen ansoker.

Det finns personer som inte har nagon uttalad hotbild men som av andra
anledningar har fatt ett beslut om sekretessmarkering, till exempel personer som
genomgitt konskorrigering och som vill dolja kopplingen till tidigare
personnummer.

3. Ansvar och roller

3.1. Halso- och sjukvardsdirektor

Ansvarar for att faststédlla rutinen.

3.2. Chefer inom Halso och sjukvarden

Verksamhetschef/motsvarande ska se till att denna rutin gors kdnd inom
verksamheten, nyanstélld personal informeras samt att uppfoljning av att reglerna
om hantering av skyddade personuppgifter efterfoljs.

Initiering av loggkontroll efter avslutad behandling av en patient med skyddade
personuppgifter ankommer pa verksamhetschefen/motsvarande. Loggkontroll kan
overlétas av verksamhetschefen till ansvarig person.

Chefer inom Hélso- och sjukvérden &r ansvarig for att det finns tydlig information
till patienter om hur deras personuppgifter hanteras hos specifikt
verksamhetsomréde/vardenhet och vilka ytterligare atgarder som kan vidtas for att
utoka skyddet, se 4.1. Véardkontakt.

3.1. Informationssakerhetsenheten

Ansvarar for att
— upprétta och revidera detta dokument
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3.2. IT-forvaltningen

Ansvarar for att utveckla och forvalta sdkerhetsatgéarder i IT-forvaltade system sa
att ratt sakerhetsniva kan upprétthallas for personer med skyddade identitet,,
inklusive de eventuella externa krav som kan finnas i form av bl.a. lagstiftning
eller avtal. Detta innebér att IT-forvaltningen maste ta fram en plan for férvaltning
av tjansten som dven innehaller nddvéndiga sidkerhetsatgarder och sidkerstilla att
resurser finns for detta.

4. Beskrivning

Alla personuppgifter, inklusive de skyddade personuppgifterna, aviseras
automatiskt fran Skatteverket senast inom en vecka efter registrering till de flesta
myndigheterna, kommuner, regioner och SPAR. Mottagande myndighet
bestdmmer utifran egna behov hur hantering av personuppgifter ska ske.
Uppgifter som registreras i Skatteverkets folkbokforingssystem exempelvis
personnummer, namn och adress, 4r som huvudregel offentliga. I vissa fall kan
utlimnande av personuppgifter till utomstdende omfattas av sekretess om det kan
antas att en person eller dennes nirstdende kan lida men om dessa uppgifter
lamnas ut.

Skyddade personuppgifter ar Skatteverkets samlingsrubrik for skyddsatgarderna:
e Skyddad folkbokforing

e Sekretessmarkering
e Fingerade personuppgifter

Sekretessmarkering hos Skatteverket ska inte sammanblandas med uttrycken som
finns 1 regioners interna system. I olika virdsystem kan sekretess registreras for
varje vardtillfalle i syfte att stodja anvéndaren i externa kontakter med bl.a.
anhoriga. P4 patientens begdran kan sekretess markeras som:

* ”Delvis sekretess”- uppgifter om patientens tillstind kan [dmnas enbart till
uttryckligt angivna personer, eller
* ”Full sekretess”- uppgifter om patientens hélsotillstdnd kan inte 1dmnas

Skatteverkets vagledning utgar ifrén att uppgifterna normalt dr offentliga, vilket
inte &r fallet inom hélso- och sjukvarden eftersom patientuppgifter alltid regleras
av stark sekretess. En noggrann sekretessprovning ska alltid goras innan uppgifter
lamnas ut.

Inom vérden hanteras skydden (sekretessmarkering och skyddad folkbokforing)
lika, vilket innebér att bada skyddsnivderna fér ett hogre skydd.

Ur ett patientsdkerhetsperspektiv forordas att personnummer anvinds i systemen.
Enligt Skatteverket dr ocksa personnummer den uppgift som ar minst skyddsvird.
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Manga vérdgivare ingér i system for sammanhéllen journalforing, vilket medfor
att manga anstéllda inom hélso- och sjukvérd har atkomst till journaluppgifter.
Om patientens hotbild kommer fran en person som arbetar inom hélso- och
sjukvérd, eller som har kontakter inom hilso- och sjukvérd, och det finns
kidnnedom om personnumret, dr dtkomst till journaluppgifter en mojlig vag att
komma at uppgifter om en enskild person. Namn kan vara skyddsvart for bade
personer med sekretessmarkering och skyddad folkbokforing och om det anvinds
ger det ytterligare en mojlighet for s6kning 1 system.

Det innebér 1 journal skrivs automatiskt féljande information in 1 journalsystemen
och endast personnumret utgdr en koppling till patientens identitet.

Namn: Skyddade personuppgifter

Adress: Formedlingsuppdrag, Box 2820

Postnr: 40320

Ort: Goteborg

Region Gévleborg undviker att dokumentera annat &n personnummer.

4.1. Vardkontakt

Foljande punkter bor beaktas vid vardkontakt:

e Patienten ska informeras om hur deras personuppgifter hanteras av Region
Gévleborg.

e Patienten ska informeras om mdjlighet att fa sin journal sparrad och ritten
att forsegla dtkomsten till journal via nétet. Se Patientbegérd spérr - rutin.
Halso och sjukvérd, Region Gévleborg (Ig.se) och Journalen (journal via
nitet) forsegling, blockering och utdkad dtkomst - Rutin. Hilso och
sjukvard. Region Gévleborg (1g.se)

e Anpassa rutiner for varje enskild patient under aktuell vardtid och undvik
att ropa upp patientens namn i samband med besok. Exempelvis kan ni
komma overens om ett fiktivt namn som ska anvindas i1 véntrum.

e Vid utskrivning och hemresa ska patienten aka enskilt om behov av
sjukresetransport foreligger.

e Vid fortsatt kontakt mellan patienten och sjukvéirden sékerstills
kontaktvégar for besked om provsvar och liknande, exempelvis meddelas
patienten ett nummer som hen kan ringa for att {4 information.

4.2. Anteckningar

Lopande textdokumentation &r en stor riskfaktor. Det kan exempelvis ligga
uppgifter 1 16pande text 1 journalen inforda bade fore och efter skyddet.

Det ar viktigt att information i1 anteckningar inte rdjer var ndgon befinner sig,
exempelvis genom tillfélliga eller permanenta adressuppgifter eller information
om skyddat boende. Det dr viktigt att vi inte rdjer information om sjélva boendet,
ex. namn pa boendet eller var i1 landet det finns. Det ér oftast flertal personer som
bor pa boende och vi risker annars att utsatta ett flertal personer for fara.
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4.3. Nationella tjanster

4.31. NPO
NPO gér inte att anviinda for patienter med skyddad identitet

4.3.2. 1177 Vardguidens e-tjanster

Personer med skyddade personuppgifter kan logga in med e-legitimation, men det
finns begriansning i vilka tjdnster personen ska nyttja.

I vissa fall krdvs det att mottagningen maste godkédnna personen for
kommunikation innan personen kan kontakta en mottagning via e-tjénster.

Personer med skyddade personuppgifter kan inte se den mottagning dér de &r
listade pa eller lista om sig.

Vérdnadshavare med skyddad identitet kan de inte vara ombud for barn. Det gar
heller inte att vara ombud for ett barn med skyddad identitet.

4.4. Minderariga

Om ett barn har skyddad identitet s& kommer det inte vara mojligt for
vardnadshavare att vara ombud. Vardnadshavare kan inte anvédnda e-tjanster for
barnets véignar eller ldsa journalen. Detta sker med automatik nér barnet far
skyddad identitet av Skatteverket.

4.41. Journaloverforing fran barnhélsovard till elevhalsa/skola

Journaler hos barnhélsovard (BHV) omfattas av sekretess enligt Offentlighets-
och sekretesslagen (OSL). Trots sekretessen far BHV &verldmna journalen till
annan enhet inom Region Gavleborg. Detta géller dock inte nér journalen ska
lamnas ut till en annan myndighet, som i detta fall — till elevhélsan i en skola inom
kommunen eller 1 privat regi. For att kunna ldmna ut journalen till elevhélsan
krévs vardnadshavarens samtycke.

Genom sadant upphivs sekretessen, dock bara temporért for det enskilda
utldimnande som sker mellan regionen (BHV) och elevhélsan (skolan). Efter
overldmnande av journal till elevhilsan vid en skola inom kommun (eller i privat
regi) géller aterigen sekretess for journalen i forhallande till andra myndigheter
och till enskilda.

Huvudregeln dr att BHV enbart har rétt att limna ut journaler till elevhédlsan i de
fall da vardnadshavaren lamnat sitt uttryckliga samtycke.

For att kunna ldmna ut en journal utan vardnadshavarens samtycke kravs ett
’nddvindigt utlimnande” en regel som tillimpas mycket restriktivt och bara i
speciella undantagsfall. Samrad med jurist innan utlimnande pa denna grund.

En uppgift kan ocksa ldmnas till en annan myndighet om uppgiftsskyldighet foljer
av lag eller forordning. Det kan exempelvis rora sig om att ett barn befaras
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utsidttas for brott i det egna hemmet och anmélan maste goras till polis eller
socialtjénst

Om uppgifter om ett barn som har, eller vars fordldrar har, skyddad identitet
lamnas till elevhélsan s& har skolan/elevhélsan skyldighet att respektera den
skyddade identiteten. Det kan gilla uppgifter om elevers och vardnadshavares
adresser och andra folkbokf{oringsuppgifter, likvédl som mail och

telefonnummer. Sekretessen giller bade 1 skolan och hos den kommunala ndmnd
som ansvarar for skolan.

For att sekretessen ska bli tillimplig krdvs dock att personalen pa nagot sitt har
fatt kinnedom om att en sadan sérskild anledning foreligger.

Darfor dr det av oerhort stor vikt att BHV alltid underrittar elevhélsan/skolan om
elevs eller vardnadshavares skyddade identitet d4 en journalhandling ldmnas Gver.

Detta giller dven gentemot andra aktorer, som exempelvis andra vardgivare.

4.5. Atkomst till skyddade personuppgifter

Det dr mojligt att & utokad atkomst i befolkningsregistret for att se skyddade
personuppgifter 1 befolkningsregistret. Exempel pa diar behovet

kan finnas ar vid smittsparning, kontroll av vardnadshavare eller vid
utredning av personuppgiftsincidenter.

Bestéllning ska ske av ansvarig chef till
informationssakerhet@regiongavleborg.se. Chefen ansvarar dven for att meddela
om den utdkande behdrigheten inte 1dngre behovs.

4.6. Nationella lakemedelslistan - skyddade
personuppgifter vid receptforskrivning

Alla apotek maste registrera pappersrecept i nationella likemedelslistan om
patientens personnummer finns pé receptet. Det gor att patientens eventuella behov
att inte vara sokbar i elektroniska system inte kan uppfyllas endast genom att receptet
skrivs pd papper. Recept med fodelsedatum registreras ocksa for statistiska &ndamal,
men blir inte sokbara i nationella likemedelslistan.

I figuren nedan sammanfattas rekommendationen for receptforskrivning och jaimfors
med rekommendationen for journalforing.

1. Grundrekommendationen ir att anvénda e-recept med personnummer sé langt
som mojligt.

2. I vissa situationer kan det vara motiverat med undantag, se exempel i den streckade
rutan i figuren. Da anvénds helst forskrivning pa e-recept med fodelsedatum.

3. I sista hand anvinds pappersrecept med fodelsedatum.
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Se mer 1: E-hdlsomyndighetens Handbok for vard- och apotekstjdnster - Handbok
for vard- och apotekstjanster (ehalsomyndigheten.se)

Om personen inte har skyddade personuppgifter men har ett skyddsbehov kan det
vara nodvéndigt att begira att f4 uppgiften om forskrivningen spérrad for
direktatkomst for vardnadshavaren av E-hidlsomyndigheten, om det rdder
sekretess for uppgiften gentemot vardnadshavaren. Mer information finns 1
Direktitkomst, samtycken, spérrar och fullmakter i Nationella likemedelslistan -
Handbok for vard- och apotekstjénster (ehalsomyndigheten.se)

4.7. Avsteg fran rutinen

Det dr mojligt att gora avsteg fran rutinen exempelvis genom att dokumentera pa
reservnummer eller manuell hantering. Mojligheten till avsteg dr begransad och
det ar viktigt att noga bedoma om situationen motiverar avsteg, exempelvis nir
hotbilden mot den enskilde finns inom den interna organisationen eller inom
annan hilso- och sjukvardsverksamhet.

Vid osidkerheten kontakta informationssikerhetsenheten,
informationssakerhet@regiongavleborg.se.

Om IT-forvaltningen gor om en journal till reservnummerjournal ansvarar IT for
att informera den vardenhet som upprittat journalen.

4.7.1. Personer utan skydd av Skatteverket

Vi ska alltid kontrollera i befolkningsregistret eller begér en handling fran
personen som styrker sekretessmarkeringen/skyddad folkbokforing ifall uppgifter
om sidkerhetsatgérden inte finns i befolkningsregistret.

Om det inte framgér av befolkningsregistret och/eller finns underlag som styrker
sekretessmarkeringen/skyddad folkbokforing eller att detta &r under handlédggning
(ex. intyg fran socialtjdnst) ska personen inte hanteras som om den har skyddade
personuppgifter.
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4.7.2. Eget ansvar

Den som har skyddad folkbokforing eller sekretessmarkerade personuppgifter i
folkbokforingen maste vara mycket noga med hur hen hanterar sina uppgifter. Till
exempel behdver den som har skyddade personuppgifter sjilv kontrollera om en
uppgift som ldmnas till en myndighet blir sekretesskyddad hos myndigheten.
Personen maéste ocksa sjdlv upplysa om att hen har skyddad folkbokforing eller
sekretessmarkering.

Det ar endast personen med skydd som kan bedoma vad som ar skyddsvart. Om
hen sdger att det dr ok att notera exempelvis namn, telefonnummer ar det i
undantagsfall ok. Men f6rsok undvika att anvdnda annat dn personnummer.
Forsok framforallt att undvika att dokumentera information som mojliggora
koppling till var personen befinner sig.

4.8. Hantering av arkivering av patienters pappersjournal

Det ska tydligt framga i pappersjournalen att patienten som journalen ror, vid
arkiveringstillféllet, har skyddade personuppgifter. Detta kan framga genom en
anteckning eller att man bifogar en handling dér det tydligt framgér att personen
vid arkiveringstillfallet (med datum) hade skyddade personuppgifter.

5. Plan for kommunikation och implementering

Rutinen kommer att publiceras pa Plexus samlat med dvriga
informationssakerhetsrutiner.

6. Dokumentinformation

Rutinen har tagits fram av informationssdkerhetsenheten och granskats av
juridikavdelningen, IT-forvaltningen, regionarkivet och representanter frdn Hélso-
och sjukvarden.

7. Referenser

Dokumentnamn Plats

(11-130715) Informationssikerhet - Rutin for hantering av Platina
personer med skyddad identitet

(11-295354) Loggkontroll - Rutin. Hilso- och sjukvard, Region | Platina
Gaévleborg

11-407239 Journalen (journal via nétet) forsegling, blockering Platina

och utokad atkomst - Rutin. Héilso och sjukvard. Region

Gévleborg

11-314211 Patientbegérd spérr - rutin. Hélso och sjukvard Platina

Region Gévleborg

Skatteverkets vigledning for hantering av skyddade Skatteverket.se
personuppgifter i svensk forvaltning

Offentlighets- och sekretesslagen (2009:400) Riksdagen.se
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http://platinadoksok.lg.se/DocSearch/downloadfile.aspx?objectID=130715
http://platinadoksok.lg.se/DocSearch/downloadfile.aspx?objectID=130715
http://platinadoksok.lg.se/DocSearch/downloadfile.aspx?objectID=295354
http://platinadoksok.lg.se/DocSearch/downloadfile.aspx?objectID=295354
http://platinadoksok.lg.se/DocSearch/downloadfile.aspx?objectID=407239
http://platinadoksok.lg.se/DocSearch/downloadfile.aspx?objectID=407239
http://platinadoksok.lg.se/DocSearch/downloadfile.aspx?objectID=407239
http://platinadoksok.lg.se/DocSearch/downloadfile.aspx?objectID=314211
http://platinadoksok.lg.se/DocSearch/downloadfile.aspx?objectID=314211
https://skatteverket.se/privat/folkbokforing/skyddadepersonuppgifter/hanteringavsekretessmarkeradepersonuppgifter.4.18e1b10334ebe8bc80002541.html
https://skatteverket.se/privat/folkbokforing/skyddadepersonuppgifter/hanteringavsekretessmarkeradepersonuppgifter.4.18e1b10334ebe8bc80002541.html
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/offentlighets--och-sekretesslag-2009400_sfs-2009-400

Region Rutin 9(9)
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