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Syfte och omfattning

Detta dokument syftar till att tydliggora hur registrering for MFA gar till. Detta
kréavs for att nyttja extern losenordsaterstillning samt for att kunna logga in pa ett
smidigt sitt till MyApps och externa samarbetsytor bland annat nir du befinner
dig utanfor Region Géivleborgs nétverk.

Allmént

For att registrera sig for MFA sa behover foljande steg genomforas. De beskrivs
tydligare under stycket beskrivning langre ned for de som onskar en tydligare steg
for steg beskrivning.

Varfor MFA och nir kriver Region Gévleborg inloggning via MFA?

Region Gévleborg anvinder sig av sikerhetsfunktionen Multifaktorautentisering (MFA).
Syftet med MFA &r att sékerstilla att det &r just du som loggar in via ndgon extern enhet
(PC, Surfplatta, mobil) som inte tillhér eller dr inkopplad pé Region Gévleborgs nétverk.
Utover att verifiera din identitet vid inloggning mot Region Gévleborgs externa tjénster
sa kan MFA &ven anvéndas for att mojliggora 16senordsaterstillning i de l1dgen man sitter
utanfor Region Gévleborgs nétverk via tjansten https://passwordreset.lg.se/. Har du da
registrerat dig s& kan du anvénda tjénsten for att aterstélla 16senordet var du én befinner
dig i vérlden.

For att mojliggora inloggning via MFA behover du forst aktivera MFA pa din mobila
enhet. Ett alternativ &r att du registrerar ditt mobilnummer for utskick av SMS-koder.
Region Gévleborg rekommenderar dock att man registrerar sin enhet for att anvénda
appen Microsoft Authenticator istillet. Appen mojliggdr ett antal olika
inloggningsmetoder som underléttar hanteringen.

Region Gévleborg rekommenderar att man konfigurerar appen till att nyttja 16senordsfri
inloggning. Detta gdors genom att folja de steg som finns beskrivet i detta dokument.
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PASSWORL PROOF

Is that
you?

X

Ansvar och roller

MFA anvinds for att skydda informationen sa enbart behoriga ges dtkomst och
det pa ett sikert sitt.

Anvandaransvar

Det ér varje anvédndares ansvar att anvinda MFA pa ett sékert sdtt. Detta

innefattar:
e Bara godkinna MFA forfragningar som du ar helt séker pa att du sjilv har
initierat.
e Ha kontroll dver din enhet sd att ingen obehdrig kan nyttja din MFA
inloggning.

e Vid forlust av din enhet skall du rapportera detta till IT-support sa att
supportpersonal kan stinga av din enhet fran att kunna genomféra MFA
inloggningar.
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Beskrivning

Aktivera MFA pa din mobila enhet via en PC - Kort

1. Installera appen ”Microsoft Authenticator” pa din mobiltelefon

2. Fran en valfri enhet, surfa till https://mfaregistrering.lg.se

3. Logga in med din e-postadress och ditt 16senord

4. P4 sidan, vélj att konfigurera autentiseringsapp och f6lj instruktionerna
Om du vill ha SMS verifiering sa behover ett mobiltelefonnummer anges
under "Telefon for autentisering”.

5. Efter genomford registrering, tryck pd din anviandare i appen och vilj
”Aktivera telefoninloggning”

6. Klart! Du ér nu registrerad for MFA-inloggning och har mojlighet att
genomfora l6senordsfri inloggning

Utskriftsdatum: 2025-10-09
Page 3 of 11


https://mfaregistrering.lg.se/

"\/ Region Rutin 4(11)
A Gavle borg

Dokumentnamn: MFA-registrering - rutin. Region Gavleborg
Dokument ID: 06-466489 Giltigt t.o.m.: 2026-10-10

Revisionsnr: 6

Aktivera MFA pa din mobila enhet via en PC - utforlig

I stegen nedan sa kommer du att ladda ner sjdlva applikationen ”Microsoft Authenticator”
(MFA) till din mobila enhet samt aktivera funktionen MFA.

1. Installera ”Microsoft Authenticator” pa din mobiltelefon fran “app store”. Om den
inte redan &r installerad.
Se till s& att MFA-Applikationen har tillgdng och fér nyttja din mobilkamera.

Q microsoft authentic: @  Avbryt

Google Authe.

q HAMTA

Tryck pa HAMTA eller Installera
och appen laddas ner till din mobil

2. Padin PC surfar du till https://mfaregistrering.lg.se och loggar in med din e-
postadress. (Har du ingen e-postadress skall du nyttja ditt fullsténdiga
inloggningsnamn (UPN) om inloggnings-ID efterfragas. Om du dr oséker pé ditt
fullstdndiga inloggningsnamn (UPN), f61j denna guide for att verifiera det. ).

2.1. Mata in din e-postadress i fonstret och klicka pa “Nésta”.

= Region
A= Gavleborg

Logga in

@regiongavieborg.se

Q nloggningsalternativ

2.2. Mata in det 16senord som du har till ditt anvandarkonto.

= Region
A= Gavleborg

A Pregiongavieborg.se

Ange l6senord

Och ditt I6senord.

Efter genomford inloggning kommer du automatiskt att hamna i registreringsprocessen
for MFA ifall du inte redan ar registrerad.

Utskriftsdatum: 2025-10-09
Page 4 of 11


https://mfaregistrering.lg.se/
http://apps/info/Shared%20Documents/Verifiera%20ditt%20fullst%C3%A4ndiga%20inloggningsnamn%20UPN.docx?Web=1

Y Region Rutin 5(11)
A Gavle borg

Dokumentnamn: MFA-registrering - rutin. Region Gavleborg
Dokument ID: 06-466489 Giltigt t.o.m.: 2026-10-10

Revisionsnr: 6

1. Nasta
: | Skydda ditt konto
¥ Region e S it e m o
A& Gavieborg
Microsoft Authenticator
@regiongavleborg.se
A b Borja med att hdmta appen
Lat oss skydda ditt konto
Vi hjalper dig att stalla in ett annat satt att verifiera '\,‘ = ek
att det ar du. i
4 [ |
Anvénd ett annat konto o @
130 .vil konfigurera en 3nnan metod

Mer information om att verifiera din identitet

Ba % Det har du ju redan gjort sa klicka pa Nasta.
2. Tryck pa "nésta”

Skydda ditt konto

D organisation kraver att du konfigurerar fhande metsder som Bevisar v du 3

Authenti

T —

3. En QR-kod visas

attou

Microsoft Authenticator

Skanna QR-koden

e

Gir det inte att skanna avbildningen?

En QR-kod visas.
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4. Starta Microsoft Authenticator” appen pa din mobiltelefon och tryck pa ”Godkénn”.

Godkann

5. Tryck pa ”+” for att lagga till ett konto — Vilj Arbets- eller skolkonto:

= Person

ligt konto

A7

Arbets- eller skolkonto

Skydda ditt digitala liv

I.' Logga in med Microsoft

alla lagrade
ylid

N&r du ar inloggad med Microsoft ar
r och annal

osenord, adre

information tillgangliga p3 den har enh

[H Légg till arbets- eller skolkonto

Lagg till arbets- eller skolkonto

6. Anvind mobiltelefonen och scanna QR-koden som visas pa datorn och tryck

Annat (Google, Facebook osv)

Valj Arbets- eller skolkonto.

dérefter pa "Nasta”

VILKEN TYP AV KONTO LAGGER DU TILL2

Annat (Google, Facebook osv)

Lagg till arbets-
eller skolkonto

Loggain

Skanna QR-kod

Avbryt

| appen trycker du pa Scanna QR-kod

VILKEN TYP AV KONTO LAGGER DU TILL?

Personligt kont
e ligt konto

“Authenticator” begar
atkomst till kameran

Du kan behova skanna QR-koden nar
du ska lagga till ett nytt konto

Tilldt inte

OK

for att koppla ihop appen med ditt konto. Tryck OK fér att ge appen atkomst till kameran.

7. Bilder nedan ar fran Microsoft Authenticator mobil-applikationen, for att mobilen ska
kunna skanna av QR koden sa méste MFA-Applikationen ha tillgéng till din
mobilkamera.
Skanning av QR-kod

= Authenticator Q +

E Region Gavieborg

1@regiongavieborg.se

"Authenticator” vill skicka
tiser till di

Valj Tillat sa att appen kan skicka notiser.
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8. Nar du pé datorn klickar pa ”Nista” testas din konfiguration med att en sifferkod

visas
. Skydda ditt konto
Skydda ditt konto
Din organisation kriver att du konfigurerar foande metoder som bevisar vem du &r.
ot AL o Kt el e S it v e
Microsoft Authenticato
Microsoft Authenticator IO uther r
Lat oss prova
Skanna QR-koden o

Bakit

Gé4 tillbaka till datorn och klicka p& Nasta. Nu visas en sifferkod. @

9. .Gé tillbaka till mobilen och appen Microsoft Authenticator
Ange sifferkoden som visas i datorn tryck Ja

= Authenticator Q = Authenticator

% Region Gavieborg ]
- - - ‘@regiongavieborg.se - - - Bregiongavieborg.se

Férsdker du logga in? Férsdker du logga in?

g.se org.se

Ange numret som visas for at logga in. Ange numret som visas for at logga in.

Nej, det ar inte jag Nej, det ar inte jag

da Ja

| appen har du fatt ett meddelande om | appen har du fatt ett meddelande om

att du férsdker logga in. att du férséker logga in.
10. Nér denna sida visas ser du att din app nu har registrerats.
Har du 6nskar anvénda ett telefonnummer for SMS-utskick sé har du moéjlighet att
fylla i detta under ’Telefon for autentisering”.

Givleborg rekommenderar att du liigger till ett mobiltelefonnummer sa att du
har moéjlighet att logga in ifall det skulle vara nadgot problem med appen. Fyll i och
klicka sedan pa knappen ”Spara”. Stdng sedan ner sidan.

Skydda ditt konto

Microsoft Authenticator

Jag yill Konfigurera en annan metod

| datorn ser du att meddelandet har godkants.

Klicka pa Nasta. @
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11. Aktiveringen av MFA &r nu klar!

Skydda ditt kento

Y

Stang sidan och registreringen
fér multifaktorautentisering &r nu klar.

12. Appen kommer att skicka en notis niir ditt konto forsoker att logga in pa en
resurs dir det krivs. Godkidnn bara nir du sjilv har initierat en inloggning och
aldrig annars. Kontrollera dven nér du sjélv har initierat en inloggning att det star
”Regiongavleborg” som avsédndare av notisen.

Utskriftsdatum: 2025-10-09
Page 8 of 11



=V Region Rutin
x Gavleborg

Dokument ID: 06-466489

Revisionsnr: 6

Konfigurera Iosenordsfri inloggning via
Microsoft Authenticator

Dokumentnamn: MFA-registrering - rutin. Region Gavleborg

9(11)

Giltigt t.o.m.: 2026-10-10

Microsoft Authenticator mojliggor sa kallad 16senordsfri inloggning. Detta innebér att du

kan logga in med endast e-postadress och sedan genomfora en verifiering via appen.

Saledes behover du inte ange ditt 16senord. Scenariot paminner till viss del om hur t ex
Mobilt BankID fungerar. Region Gévleborg rekommenderar att detta aktiveras da det

mdjliggdr en enklare inloggning och en forbéttrad anviandarupplevelse.
For att mojliggora detta s& maste du ha genomfort stegen ovan for att ha
grundkonfigurationen av appen pé plats. Folj sedan stegen nedan:

1. Starta appen ”Microsoft Authenticator” pa din mobiltelefon

2. Tryck pa brickan som motsvarar din anvindare

Konton

m Region Géivieborg
O i aviebor. ..

2

3. Tryck pé alternativet ”Aktivera telefoninloggning’

TELIA &

£ Konton

Region Gavleborg &
) ‘Bregiongavieb...

Meddelanden har aktiverats

% Cui keam anvdnda den har enheten fGr att godkanna
meddelanden i&e att vedifiera dina inleggrengar
Engdingslisenard

© 472 706

| [y Aktivera telefoninloggning

X Ta bort konto
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4. Tryck pa ”Fortsatt”

Logga inmed din talefon

Shata anviinda ditt Ksenond och lgga in siken
At e MCroSaM AutPeilicalon Sutlin S1egen
racian RS att aktivera feksfoninioggning.

Enhetsregistraring 1
D IT-avckeining briver att du registrerar din enhat,
o att dan kan vara batrocd ant B Stkomsd il
CIQRNESALGNANS LS

Ange ldaanord e

Ext enhetaisenord aler Touch 1D kriivs. Du
akirosenr ot gencm att gé tl instiliningar

5. Logga sedan in med din e-postadress och ditt 16senord. Multifaktorautentisera dig

enligt den metod du nyligen konfigurerad.
6. Vilj "Registrera dig”

il TELIA 57 Wil -
Avbryt Hamta koder
x Region
Gavleborg
S - oongavicbong se
Hjélp oss att halla din enhet
siker

Registnera din enhet foe a1 forisitta,
Mar information

7. Invinta att appen laddar klart.
8. Klart! Du dr nu registrerat for 16senordsfri inloggning och kommer nu att
anvinda detta nir du ansluter till t ex MyApps eller Externa Samarbetsytor.
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