N Region Rutin

\ T Diarienr: Ej tillampligt 1(13)
A' GaVleborg Dokument ID: 06-466489 Faststéllandedatum: 2023-04-28

Revisionsnr: 5 Giltigt t.o.m.: 2026-04-29
Upprattare: Mathias E Norra Faststallare: Marcus Lindfors

MFA-registrering - rutin. Region Gavleborg

Innehall

Syfte 0Ch OMIANING ...eevveiieeieiiiiee e e e e e e e eees 1

F N ' T 33 | P 1
Varfor MFA och nér kraver Region Gévleborg inloggning via MFA? .............. 1

ANSVAT OCH TOLLET . 2
ANVANAATANSVAL ...t e e e e e e e e e e e e e e e e 2

BESKITVIINE ...ttt e e e eneees 3
KOTt INSIIUKEION ...t e e e e s 3
Aktivera MFA via en privat €nhet........ooovvuuiiiiiiiiiieiiieeeeie et esenein 4
Aktivera MFA pa din mobila enhet via en funktions-PC ...............c.c.oiiii. 5
Utforlig beskrivning av registreringsproCeSSEN .. .....uuuurieeeeeeeeereeensinerinesnnnnanns 5
Konfigurera l6senordsfri inloggning via Microsoft Authenticator................... 10

Dokumentinformation ...............uueeeeririiiieeeeeeee e 13

Syfte och omfattning

Detta dokument syftar till att tydliggora hur registrering for MFA gar till. Detta
kréavs for att nyttja extern losenordsaterstillning samt for att kunna logga in pa ett
smidigt sitt till MyApps och externa samarbetsytor bland annat nir du befinner
dig utanfor Region Géivleborgs nétverk.

Allmant

For att registrera sig for MFA sa behover foljande steg genomforas. De beskrivs
tydligare under stycket beskrivning langre ned for de som 6nskar en tydligare steg
for steg beskrivning.

Varfor MFA och nir kriver Region Gévleborg inloggning via
MFA?

Region Gévleborg anvinder sig av sdkerhetsfunktionen Multifaktorautentisering (MFA).
Syftet med MFA Zr att sékerstilla att det &r just du som loggar

in via nagon extern enhet (PC, Surfplatta, mobil) som inte tillh6r eller dr inkopplad

pa Region Gévleborgs nétverk. Utover att verifiera din identitet vid inloggning mot
Region Gévleborgs externa tjénster sd kan MFA dven anvéndas for att

mojliggora losenordséterstillning i de ldgen man sitter utanfor Region Gévleborgs
nitverk via tjdnsten https://passwordreset.lg.se/. Har du d& registrerat dig s& kan du
anvénda tjinsten for att aterstilla I6senordet var du dn befinner dig i varlden.

For att mojliggora inloggning via MFA behover du forst aktivera MFA pé din mobila
enhet. Har du en tjanstetelefon sa &r detta delvis utfort per automatik da ditt
mobilnummer automatiskt registreras for utskick av SMS-koder. Region Gévleborg
rekommenderar dock att man registrerar sin enhet for att

anvéinda appen Microsoft Authenticator istéllet. Appen mdjliggor ett antal olika
inloggningsmetoder som underléttar hanteringen. Region Gévleborg rekommenderar att
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man konfigurerar appen till att nyttja I6senordsfri inloggning. Detta gors genom att folja
de steg som finns beskrivet i detta dokument.

PRESWORD PROOF

s that v

you?

Success!

X

Ansvar och roller

MFA anvinds for att skydda informationen sa enbart behoriga ges dtkomst och
det pa ett sikert sitt.

Anvandaransvar

Det ér varje anvidndares ansvar att anvdnda MFA pa ett sdkert sitt. Detta innfattar:

e Bara godkinna MFA forfrdgningar som du ar helt séker pa att du sjdlv har
initierat.

e Ha kontroll dver din enhet sa att ingen obehdrig kan nyttja din MFA
inloggning.

e Vid forlust av din enhet skall du rapportera detta till IT-support s att
supportpersonal kan stinga av din enhet fran att kunna genomféra MFA
inloggningar.
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Beskrivning

Kort instruktion

AW~

Installera appen Microsoft Authenticator” pa din mobiltelefon
Fran en valfri enhet, surfa till https://mfaregistrering.lg.se
Logga in med din e-postadress och ditt 16senord
Pé sidan, vilj att konfigurera autentiseringsapp och folj instruktionerna
a. Om du inte har en tjénstetelefon, registrera dven ett
mobiltelefonnummer
b. Om du har en tjanstetelefon behover du inte fylla i ett
mobiltelefonnummer dé det himtas per automatik. Onskar du
anvénda ett alternativ nummer for verifiering sa kan du ange det
istéllet.
Efter genomford registrering, tryck pa din anvidndare 1 appen och vilj
”Aktivera telefoninloggning”
Klart! Du ar nu registrerad for MFA-inloggning och har mojlighet att
genomfora losenordsfri inloggning

3(13)
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Aktivera MFA via en privat enhet

Registreringsprocessen kommer automatiskt att starta ifall du forsoker ansluta fran en
enhet som inte tillhor eller dr inkopplad pa Region Gavleborgs nitverk och inte har
genomfort registreringen sedan tidigare. I och med detta sé ar det enklaste alternativet att
starta processen via en privat enhet genom att surfa till https://myapps.lg.se. Vil dir méts

Dokumentnamn: MFA-registrering - rutin. Region Gavleborg

du av en inloggningsruta och kan da logga in med din e-postadress och det 16senord som

du har till ditt vanliga anvéndarkonto.

1. Mata in din e-postadress i fonstret och klicka péa Nésta”.

= Region
A Gavleborg

Logga in

e-post@regiongavieborg.se

Kan du inte komma at ditt konto?

Inloggningsalternativ ‘
|
| ‘

2. Mata in det l0senord som du har till ditt anvandarkonto.

=V Region
X Gavleborg

& @regiongavieborg.se

Ange lésenord

Jag har glémt mitt l6senord

Efter genomford inloggning kommer du automatiskt att hamna i registreringsprocessen
for MFA ifall du inte redan é&r registrerad. Du kan dé folja de steg som finns beskrivna
under rubriken ”Utforlig beskrivning av registreringsprocessen” nedan.
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Aktivera MFA pa din mobila enhet via en funktions-PC

I stegen nedan sd kommer du att ladda ner sjilva

applikationen ”Microsoft Authenticator” (MFA) till din mobila enhet samt

aktivera funktionen MFA.
1. Installera "Microsoft Authenticator” pa din mobiltelefon fran “app store”. Har du
en tjanstetelefon som &r inkdpt efter november 2019 sa behdver du inte géra
detta. Appen ska redan ha installerats automatiskt. Om detta inte skett, eller om du
viéljer att nyttja en privat enhet s& behdver du sjilv installera appen. Se dven till s att
MFA-Applikationen har tillging och fér nyttja din mobilkamera.

2. Padin vanliga funktions-PC surfar du till https://myapps.lg.se/ och loggar in med
din e-postadress. (Har du ingen e-postadress skall du nyttja ditt fullstindiga
inloggningsnamn (UPN) om inloggnings-ID efterfragas. Om du ar oséker pé ditt
fullstdndiga inloggningsnamn (UPN), {6lj denna guide for att verifiera det. ). Klicka
sedan pa ikonen ”Microsoft Authenticator — Setup” och fo6lj stegen under rubriken
”Utforlig beskrivning av registreringsprocessen’ nedan.

=" Region Dick
p- S Gavleborg } ' "

Appar

a =
=5 =

Utforlig beskrivning av registreringsprocessen

a. OBS! Har du en tjinstetelefon, folj stegen under
punkt ’b” da processen ir lite annorlunda. Om inte, f6lj stegen nedan
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-> Nasta

= Regicn
k Gavleborg

"E-post@regiongavleborg.se”

Mer information kravs

Din organisation behdver mer information far att
skydda ditt konto

Anvand ett annat konto

Mer information

Midsta -"’"'—-—.. E

Vilj "Mobilapp” samt ”’Fa meddelande for verifiering” for enklast

atkomst och klicka pa ”Konfigurera”

% Gavlebaorg

Ytterligare sdkerhetskontroll

Sy ot hnrds genom it Lkaga b Seldnmeprdung

Steg 1: Hur vill du att vi kontaktar dig?

I Moty >, ] Gir dessa val
mem——

b. Om du har en tjiinstetelefon, folj stegen nedan

Har du en tjénstetelefon sé har du automatiskt registrerats for MFA via
SMS. En SMS-kod kommer automatiskt att skickas ut till det
telefonnummer som finns angivet for dig i Telesok. Ange denna i
dialogrutan och klicka pa ”Verifiera”
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% Region

Gavleborg

R < <5'o5evorg e
Ange kod

3 Viskickade sms till din telefon + 000000024,
Ange koden fir att logga in.

123456

[ Fréga inte igen forran om 14 dagar
Har du problem? Logga pd annat satt

wier information

Klicka pa ”Konfigurera Authenticator-appen”.

Ytterligare sakerhetskontroll

Mir du loggar im med [osenordet miste du Soen ovaes frln on regetrerad enbet. Det oo det svlrare for haciare st Iogga in med et stulet [dsemord. Visa videon for att se
P dw ikeyddlar ditt kanba

WILE ""I. Ir'.“":.'-:':JI-.""” atry ';'_“"."-\_i' arl LI'.;

Wi mrvinder det han vesfiern gialema el som glandard,

Textkcd l min telefon for suten!™

hur vill du svara

StAN i et eller e o altemativen. LEs mer

EA Tescfon fex autentiser ing Vil Landd el x regian w

B usentizeringsapp elier token Konfigurera Authenticator-appen

4. Starta "Microsoft Authenticator” pa den mobiltelefonen du dnskar anvinda for
appverifiering och tryck pa ”+” for att lagga till ett konto — Valj Arbets-
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eller skolkonto:

VILKEN TYP AV KONTO LAGGER DU TILL?

=. Personligt konto

=. Arbets- eller skolkonto

Annat (Google, Facebook osv)

5. Anvind mobiltelefonen och scanna QR-koden som visas pa datorn och tryck
dérefter pa ”Nasta”

6. Bilder nedan ar fran Microsoft Authenticator mobil-applikationen, for att mobilen
ska kunna skanna av QR koden s& méste MFA-Applikationen ha tillgéng till din
mobilkamera.

a. Skanning av QR-kod
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all TELIA ¥ 15:a8 ¥ 100 % .-

£ Tilbaka Skanna QR-kod

Din konte nittir visar en QR-kod

Sidbrytning

b. Godkinn inloggning genom att ange koden pa datorskdrmen och klicka pa ”Ja”.

Farsoker du logga in?
Region Gavieborg

.S@

Ange numret som visas for att logga in.
I ;Anqa nummer har
Nej, det ar inte jag

Ja

7. Nir denna sida visas ser du att din app nu har registrerats. Har du en
tjénstetelefon och 6nskar anvinda tjénstetelefonens telefonnummer for SMS-utskick
ar du nu klar och kan sténga ner sidan. Du ska inte trycka pa ”Spara” dé alla
instéllningar redan &r sparade. Telefonnummer hdmtas automatiskt ifran Region

Gévleborgs interna system och behdver sdledes inte fyllas i. Lémna dérfor rutan tom.

Har du en tjanstetelefon men onskar anvidnda ett alternativt telefonnummer for SMS-
utskick s& har du mojlighet att fylla i detta under alterantivet “Telefon for
autentisering”. Observera att om ett nummer fylls i s& kommer detta att ersétta det
telefonnummer som automatiskt hamtas in fran Telesok.

Har du inte en tjinstetelefon sa saknar du for ndrvarande en reservmetod. Region
Givleborg rekommenderar starkt att du liéigger till ett mobiltelefonnummer si
att du har mojlighet att logga in ifall det skulle vara nagot problem med appen. Fyll i
och klicka sedan pa knappen ’Spara”. Sting sedan ner sidan.

9(13)
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dhed mbite du fen svars febn en regiitnerad enhet. Det gée det svirare Tar hackare a5t loggs in med et stuliet 164 enced. Vish videon far att e

Vi amvander det hif werifens gralternatioet 2om standard.
Meddels mug genom sppen b
svara?
Seall in et eller flera o alternativen. Lis mer

E Telef on for autentmering Walj lared ellex region b

B sutentiser rigapp eller tolen Kenfguréra Authenticator -appen

I |
=
"

Aterstall

Sidbrytning

8. Aktiveringen av MFA éar nu klar!

9. Appen kommer nu att skicka en notis nir ditt konto begir mer
sikerhetsinformation. Detta gors bara nér du sjélv har initierat en inloggning och
skall aldrig annars godkinnas. Kontrollera &ven nér du sjélv har initierat en
inloggning att det star Regiongavleborg som avséndare av notisen.
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Konfigurera losenordsfri inloggning via
Microsoft Authenticator

Microsoft Authenticator mojliggor sa kallad 16senordsfri inloggning. Detta innebir att du
kan logga in med endast e-postadress och sedan genomf6ra en verifiering via appen.
Saledes behover du inte ange ditt 16senord. Scenariot paminner till viss del om hur t ex
Mobilt BankID fungerar. Region Gévleborg rekommenderar att detta aktiveras dé det
mojliggdr en enklare inloggning och en forbéttrad anvandarupplevelse.
For att mojliggora detta s& maste du ha genomfort stegen ovan for att ha
grundkonfigurationen av appen pé plats. Folj sedan stegen nedan:

1. Starta appen "Microsoft Authenticator” pd din mobiltelefon

2. Tryck pa brickan som motsvarar din anvéndare

Konton

Region Gévleborg
O i cngavieber. .

b

3. Tryck pa alternativet ”Aktivera telefoninloggning’

| TELIA

£ Konton

Region Gavleborg ¢
) ‘Eregiongavieb...

Meddelanden har aktiverats

Englngslésenord

© 472 706

| [EL Aktivera telefoninloggning

X Ta bort konto
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4. Tryck pa ”Fortsatt”

Logga inmed din telefon

Shatn anviinda ditt Bisenord oeh kagga in siken
andd med Macrasol Aulhealichlos Sutise Stegen
rescdan for att aktivera tekfoninioggning.

Enhetsregistrering |
Din [T-avvdeining briver att du registrenar din enhat,
&8 a0t den Kan vara betrodd att B Mkomst till
DIRNEALNGNS [B3LUTTE

Ange Waenord 9

Efl enbetabiaenond eler Touch 1D keive. Du
BRI dat gencen At gd tll wathlnings.

5. Logga sedan in med din e-postadress och ditt 16senord. Multifaktorautentisera dig

enligt den metod du nyligen konfigurerad.
6. Vilj "Registrera dig”

ol TELIA 8 04T -
Avbryt Hamta koder
% Region
Gavleborg
S - ongavieborg se
Hjélp oss att halla din enhet
siker

Registnera din enhet foe a1 forisitta,
Mar information

7. Invinta att appen laddar klart.
8. Klart! Du ir nu registrerat for 16senordsfri inloggning och kommer nu att

anvénda detta nir du ansluter till t ex MyApps eller Externa Samarbetsytor.
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