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1.  Syfte och omfattning

Rutinens syfte ar i forsta hand att skydda informationsforlust genom att
anvindaren anvinder funktioner pé ett oaktsamt eller otillatet sitt och
informationsforlust genom att applikationer hanterar och skickar data som
anviandaren inte hade for avsikt att sprida vidare.

2. Allmant

Digitala tjanster och tekniska plattformar ska alltid hanteras utifrén ett patient-
och informationssékerhetsperspektiv och folja gillande lagar, férordningar och
foreskrifter. All digital kommunikation, som sker synkront eller asynkront, ska
hanteras utifran dessa kriterier och avser exempelvis autentisering av anviandare,
sparbarhet samt séker hantering och lagring av personuppgifter.

For anviandningen av digital kommunikation, exempelvis rost- eller videosamtal,
chatt och videomote, finns det flera olika program som kan anvidndas. Rutinen
géller oavsett programvara.
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Det finns begrénsningar i hur kédnslig information exempelvis sekretessbelagda
information, integritetskansliga personuppgifter och kénsliga personuppgifter far
kommuniceras i digitala kommunikationskanaler.

Du kan fé inbjudningar av andra organisationer till digitala moten som till
exempel Microsoft Teams, Zoom och dé har du mgjlighet att delta via
webblidsaren. Se dock alltid till att du inte kommunicerar kiinslig information i
dessa tjanster om du inte kan sakerstilla att lag och sidkerhetskrav kan
sikerstillas. Se Informationssékerhet - Direktiv for lagring och kommunikation i
digitala kanaler

3. Ansvar och roller

3.1. Stabsdirektor

Stabsdirektdren ska arligen eller vid behov faststdlla denna rutin.

3.2. Informationssakerhetsenheten

Informationssikerhetsenheten skall arligen eller vid behov uppdatera denna rutin.

3.3. Informationsagare

Informationsédgaren ansvarar for att denna rutin efterlevs. Rollen som
informationsdgare ar ett chefsansvar och géller 1 forsta hand forvaltningschefer
och funktionsansvariga direktorer, verksamhetschefer och avdelningschefer.
For mer information se: Informationssikerhet - Direktiv for ansvar och roller.
Region Gévleborg

3.4. IT-forvaltningen
Tillhandahaller digitala kommunikationsverktyg och ansvarar for den IT-tekniska
sdkerheten i respektive verktyg.

3.5. Medarbetare inom Region Gavleborg

Varje enskild medarbetare pa Region Givleborg ska kinna till och tilldmpa denna
rutin vid digital kommunikation.

4. Beskrivning

Direktivet Informationssdkerhet - Direktiv for lagring och kommunikation i
digitala kanaler ger en 6vergripande végledning for hur olika typer av
information far kommuniceras via digitala kanaler.

4.1. Anvandning av digital kommunikation

Med anvéndning av digital kommunikation avses videosamtal, rdstsamtal, chatt,
videomoten och delning av skrivbord, exempelvis med Skype Foretag - Region
Givleborg.
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SMS hanteras inom vérden av sérskild rutin: /7-138640 Informationssdkerhet -
SMS-paminnelser - anvindning, Hdlso- och sjukvard Region Gdvleborg

41.1. Chatt (snabbmeddelanden)

De chattfunktioner som tillhandahélls i Region Gévleborg (Skype, Teams etc.),
med undantag frdn Min véard Gavleborg, uppfyller inte de krav pé hantering av
kénsliga uppgifter som stélls i dataskyddsforordningen och patientdatalagen.

Chattfunktionen ar inte att likstdlla informationssidkerhetsméssigt med ett
telefonsamtal. Chattkonversationen kan sparas i exempelvis Outlook.

Konfidentiell information, kdnsliga personuppgifter och integritetskénsliga
personuppgifter och information som omfattas av sekretess far inte hanteras i
chatten.

4.1.2. Rost- och videosamtal

Rost- och videosamtal édr informationssédkerhetsméssigt att betrakta som ett
telefonsamtal med rorlig bild i likhet med vanlig telefoni. Olika digitala
motestjanster tillhandahaller olika nivéer av sidkerhet som krévs enligt lagar och
forordningar.

Innan du genomfor ett rost- eller videosamtal ansvarar du att informera dig om
den teknik som anvénds och vilken typ av information som kan hanteras dér.
Precis som vid telefoni maste man forsdkra sig om att man inte limnar ut
uppgifter till en person som inte dr behorig att ta del av den.

Inspelning av rost- eller videosamtal &r inte tilldtet om patientuppgifter eller andra
sekretessbelagda uppgifter hanteras i samtalet.

Inom Region Giivleborg eller mellan olika vardgivare

Vid rost- eller videosamtal dér konfidentiell information, kinsliga personuppgifter
och integritetskénsliga personuppgifter och information som omfattas av sekretess
avhandlas ska man noggrant kontrollera att alla deltagare 1 konferenssamtalet ar
igenkdnda och att varje part kontrollerat att dorrar till konferensrum eller
motsvarande dr stdngda. Patient och/eller anhoriga som ska delta 1
rost/videosamtal ska samtycka till detta.

Mellan Region Giivleborg och patient

Vid rost- eller videosamtal mellan en medarbetare inom Region Givleborg och
patient, ska patienten identifiera sig.

Om samtalet avser en vardkontakt, s som radgivning, ersatter ett vanligt besok
inom virden maste medarbetare inom Region Gévleborg sikerhetsstélla
patientens identitet.

4.1.3. Dela skrivbord eller applikation

Vid anvindning av funktionen “dela skrivbord” kan det vara bra att tdnka pa att
motesdeltagarna ser lika mycket som om de stod bredvid dig och tittade pa din
skdrm. Om du till exempel far en aviseringsruta som visas nir du far e-post kan de
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ovriga métesdeltagarna se detta. For att undvika detta kan du istéllet for att dela
skrivbord dela enbart det program som du vill visa. Ovriga saker du eventuellt har
uppe pa skrivbordet kommer da inte synas.

Vid “dela skrivbord” dir konfidentiell information, kédnsliga personuppgifter och
integritetskansliga personuppgifter och information som omfattas av sekretess
delas ska man noggrant kontrollera att alla som har tillgéng till det delade
skrivbordet dr behoriga att ta del av informationen. Var noga med hur skérmar ar
placerade s att inte obehdriga kan ta del av informationen utanfor rummet.

Det dr inte tillatet att anvinda funktionen dela skrivbord eller dela applikation for
att tillgéngliggdra och visa patientuppgifter eller annan sekretessbelagd
information for personer som inte behover dem for att utfora sina arbetsuppgifter
och sdledes inte ar behdriga att ta del av informationen.

4.1.4. Overlata kontrollen (fjarrstyrning)

Det adr endast tilldtet att Gverlata kontrollen av applikationer eller skrivbord till
motesdeltagare inom Region Gévleborg. Du har ett fortsatt ansvar for vad som
sker pa datorn och i program om dven om du ldmnat 6ver kontrollen till nagon
annan.

Det ar inte tillatet att Gverlata till annan person att fjarrstyra en dator med
Oppna/inloggade applikationer som innehaller/visar konfidentiell information,
kansliga personuppgifter och integritetskénsliga personuppgifter och information
som omfattas av sekretess. Endast i undantagsfall far extern person ha kontroll
Over datorer inom Region Géavleborg. Sddana fall kan handla om support fran
externa organisationer. I dessa fall ska det finnas personuppgiftsbitradesavtal
mellan Region Géavleborg och den externa organisationen.

4.1.5. Videomote

4.1.5.1. Mote utan kanslig information

Vid moéten utan kénslig information ska de tjanster (programvaror) som IT-
forvaltningen tillhandahaller for distansmdten anvindas. Néar du deltar i mdten
som en extern part bjudit in till dr det viktigt att du inte kommunicerar kénslig
information.

4.1.5.2. Moéte med kanslig information

Vid ett distansméte dir kdnslig (konfidentiell information, kénsliga
personuppgifter och integritetskénsliga personuppgifter och information som
omfattas av sekretess) information diskuteras/presenteras maste motesdeltagarna
se till att endast de som har ritt till och direkt behov av uppgifterna har mgjlighet
att ta del av uppgifterna.

Vid moten med kénslig information ska ndgon av dessa tjanster nyttjas som IT-
forvaltningen tillhandahaller:
| e Skype for Foretag — Region Givleborg
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Om sekretessbelagd information ldmnas till motesdeltagare fran andra
vardgivare/organisationer ska den som ldmnar ut uppgifterna ha gjort en
men/sekretessprovning for att se att det inte foreligger sekretess gentemot dvriga
motesdeltagare. Detta géller oavsett om utlimnandet sker muntligen eller
skriftligen. For att tillfredsstédllande sekretess ska erhallas, ska inga
personuppgifter (personnummer) diskuteras via videométen.

Anvind en plats dér inga andra én deltagarna kan se och hora vad som avhandlas.

Nar det finns tvivel pa att uppkopplingen &r séker eller att ndgon deltagare inte
sitter i ett utrymme som sikerhetsstéller att utomstaende inte kan hora vad som
avhandlas dr rekommenderat att endast anvdnda video utan ljud for att istillet
ringa upp motesdeltagaren via telefon for den muntliga kommunikationen.

4 .1.5.3. Vardrelaterade videomote

Vardgivare ska folja géllande lagar och forordningar for patientsikerhet oavsett
om varden sker fysiskt eller digitalt.

For vérdrelaterade videomdten ska punkt 4.1.5.2 beaktas.
Samtal som kan ersittas eller kompletteras av vardande mdte via nitet:
e Aterbesok och behandling

e Uppfoljning (medicinering, vardplan)
e Forildrastod
e SIP

e Skolkonferens

For att tillfredsstédllande sekretess ska erhallas, ska man minimera de
personuppgifter som diskuteras nir webbsamtal anvinds, personnummer ska inte
forekomma.

4.1.5.4. Deltagande av patient och/eller anhérig (t ex samordnad vardplanering)

Nar patient och/eller anhorig ska delta pé distansmoten, detta kan vara aktuellt vid
en samordnad vardplanering. Samma lagstiftning, sdsom offentlighets- och
sekretesslagen, géller oavsett om mdétet sker fysiskt, via telefon eller via av
Region Gévleborg tillhandahallen teknik.

Det maéste finnas rutiner pd vdrdenheten hur distansmoéten far och ska anvindas 1
kontakt med patient och/eller anhorig.
Sékerhetsstall att:
e Patienten dr den som samtycker till att en anhorig far delta pé ett
distansmote till exempel vid en vérdplanering.
e Efter att patienten pekat ut vilken/vilka anhoériga som ska delta ska de
anhoriga f4 information om hur de ansluter till distansmotet.
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e Det dr viktigt att den anhoriga far information om forutséttningarna for
motet och om det kommer att diskuteras uppgifter som omfattas av
sekretess. Den anhdriga har ingen tystnadsplikt men det &r viktigt att den
anhoriga forstar att hen ska anvinda en plats dir inga andra 4n deltagarna
kan se och hora vad som avhandlas.

e InfOr moétet dr det viktigt att ha rutiner hur patient och/eller anhorig
identifieras sa att det ar sikerstéllt att det dr rétt personer som deltar i
motet. Patienten kan t.ex. identifiera sig genom att sitta tillsammans med
hélso- och sjukvardspersonalen eller att patienten sedan tidigare ar kénd.
Patienten far sedan i sin tur identifiera de anhdriga som ansluter till motet.

Niér det finns tvivel pa att uppkopplingen ir séker eller att ndgon deltagare inte
sitter i ett utrymme som sdkerhetsstéller att utomstaende inte kan hora vad som
avhandlas dr rekommenderat att endast anvdnda video utan ljud for att istillet
ringa upp motesdeltagaren via telefon (ej hogtalarfunktion) for den muntliga
kommunikationen.

4.1.5.5. Inbjudan till videomote med patienter och/eller anhoériga

Inbjudan kan skickas fran medarbetarens personliga Region Géivleborg e-
postadress.

Inbjudans rubrik och text ska formuleras neutralt och det far inte forekomma
kénsliga personuppgifter i inbjudan. Inbjudan ska darfor hallas pé en dvergripande
niva, exempelvis: Klicka for att delta i ditt bokade hdlso- och sjukvdrdsbesok.

4.1.6. Inbjudan till m6ten som anordnas av andra organisationer

Det finns flertal olika motesplattformer och olika organisationer anvéinder olika
verktyg/l6sningar. Om medarbetare pa Region Gévleborg blir inbjuden till ett
mote av en annan organisation ansvarar man for att kontrollera att
motesplattformen har rétt niva av sikerhet som krévs enligt lagar och
forordningar. Vid osdkerhet ska man undvika att diskutera sekretessbelagd
information, kénsliga personuppgifter eller pd annat vis konfidentiell information.
Vid behov av stod och radgivning kontakta
informationssakerhet@regiongavleborg.se eller it-support@regiongavleborg.se.

5. Plan for kommunikation och implementering

Rutinen kommer att spridas genom informationssdkerhetsradet och publiceras pé
Plexus.

6. Dokumentinformation

Rutinen har tagits fram av informationssékerhetsenheten och granskats av
juridikavdelningen och sdkerhet- och beredskapsavdelningen. IT-forvaltningen
har varit delaktig i framtagande av innehéll. Hilso- och sjukvardsforvaltningen
har varit delaktig i framtagande av beskrivningen under 4.1.5.3 - 4.1.5.5.
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7. Referenser

Dokumentnamn Plats

Informationssékerhet - Direktiv for ansvar och roller. Region Gévleborg. |Platina
Informationssékerhet - Direktiv for lagring och kommunikation i digitala |Platina
kanaler
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