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1. Syfte

Detta dokument syftar till att ge tydliga direktiv infor behorighetstilldelning 1
system som hanterar patientuppgifter sa att bedomningarna sker enhetligt inom
Region Givleborg inom samtliga verksamheter som har dtkomst till
patientinformation.

2. Allmant

Behovs- och riskanalyser ska ligga till grund f6r bland annat
behorighetstilldelning och ar av visentlig betydelse for att uppgifter om enskilda
och deras hélsotillstdnd ska skyddas och den personliga integriteten upprétthéllas.

En vérdgivare ska begrinsa en anvindares behdrigheter till vad som behdvs for att
anvédndaren ska kunna fullgora sina arbetsuppgifter inom Hélso och sjukvarden
och till vad som dr nédvindigt for att ge en god och siker vérd.

Behovs- och riskanalyser for behorighetstilldelning har en avgdrande betydelse
for en vél avvigd behorighetstilldelning. Om en vardgivare inte har genomfort
dessa analyser fore tilldelningen av behorigheter, riskerar virdgivaren att ha en
alltfor vidstrackt och grovmaskig eller till och med felaktig behorighetstilldelning,
vilket leder till en obefogad spridning av patientuppgifter.

Det uttryckliga kravet pa att vardgivaren ska tilldela varje anvindare en
individuell behorighet for atkomst till patientuppgifter och att det ska foregas av
en behovs- och riskanalys aterfinns i1 4 kap. 2 § Socialstyrelsens foreskrifter och
allminna rdd om journalforing och behandling av personuppgifter i hilso- och
sjukvérden (HSLF-FS 2016:40).
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3. Ansvar och roller

3.1. Halso- och sjukvardsdirektor

Hilso- och sjukvardsdirektor ska drligen eller vid behov faststilla detta dokument.

3.2. Informationssakerhetsenheten

Informationssékerhetsenheten ska arligen eller vid behov revidera detta dokument
och ge stod till verksamhetschefer vid genomférande av behovs- och riskanalyser.

3.3. Vardgivaren

Vardgivare, det vill sdga Hilso och sjukvardsnamnden, ansvarar for att varje
anvéandare tilldelas en individuell behorighet for dtkomst till patientuppgifter och
att detta ska foregés av en behovs- och riskanalys for behorighetstilldelning.

3.4. Verksamhetschef

Verksamhetschefen ansvarar for att utifran detta dokument genomfora behovs-
och riskanalys for behdrighetstilldelning for medarbetarna inom den egna
verksamheten och for de som arbetar pd uppdrag av verksamhetschefen.

Verksamhetschef ansvarar ocksé for att godkdnna forteckningen av
behorighetstilldelningen i1 ledningssystemet Platina.

4. Beskrivning

Det ar inte tillatet att ge vardpersonal tillgang till all information 1
vardinformationssystemen utan behorigheten ska baseras pd det behov som varje
yrkeskategori har 1 respektive verksamhet. Omfattningen av behdrigheten ska
baseras pd en behovs- och riskanalys for behorighetstilldelning utifrén
verksamhetens uppdrag. Resultat ligger sedan till grund f6r den behorighetsprofil
som anvénds vid tilldelning av behorigheter for medarbetare inom verksamheten.

Behovs- och riskanalysens sex grundldggande steg.
1. Analysera och faststill verksamhetens behov

2. Identifiera och analysera riskerna for enskildas personliga integritet

3. Identifiera och vidta lampliga tekniska och organisatoriska atgérder for att
minska riskerna

4. Faststill, utifran analyserna, en behorighetsstruktur som stédjer behoven och
minimerar riskerna

5. Dokumentera samtliga steg

6. Se kontinuerligt dver behorighetsstrukturen och vilka atgarder som ar
lampliga for att minska riskerna.
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4.1. Avvagning av behov och risk

Behorigheten ska motsvara det faktiska behovet och ska ddrmed varken vara for
sndv vilket kan medfora patientsdkerhetsrisker eller for vid vilket kan innebéra att
patientens integritet paverkas negativt.

Vid tilldelning av behdrighet ska en avvigning goras mellan medarbetarens behov
av informationen for att kunna utfora sitt arbete och de risker, enligt nedan, som
behorigheten medfor.

En for vid/generds behdrighet kan leda till konsekvenser som:
- obefogad spridning av patientuppgifter
- forlorad riktighet i form av felaktig radering eller forédndring av
information

En for sndv behorighet kan innebéra att anvindaren inte kan utfora sina
arbetsuppgifter vilket medfora risker gillande patientsdkerheten.

4.1.1. Forteckning behorigheter

Respektive verksamhets behorigheter till IT-stod innehédllande patientuppgifter
fortecknas och godkénns av verksamhetschefen i ledningssystemet Platina enligt
Behovs- och riskanalys for behorighetstilldelning - rutin. Medarbetarnas behov av
behorighet ska omprovas drligen i Platina. Vid en fordndrad bedomning av behov
eller risk ska forteckningen uppdateras sa att den alltid innehaller aktuell bild.

4.1.2. Borttagning av behorigheter

I behorighetstilldelningen ingar dven borttagning av behorigheter. Borttagning ska
ske sa snart behorigheten inte 1dngre dr nddvandig och syftar till att behorigheten
ska motsvara det faktiska behovet.

5. Kommunikation och implementering

Detta dokument implementeras i samband med obligatorisk interaktiv utbildning
om séker journalhantering samt publiceras pa Plexus. Samtliga verksamhetschefer
far stod av informationssikerhetsenheten vid framtagande av behovs- och
riskanalys for behorighetstilldelning.

6. Dokumentinformation

Detta dokument dr framtaget av informationssékerhetsenheten med stdd av IT-
forvaltningen, representanter fran Hilso- och sjukvarden och juridikavdelningen.
Dokumentet dr framtaget enligt Integritetsskyddsmyndighetens vigledning.
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7. Referenser
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Behovs- och riskanalys for behorighetstilldelning - rutin | Platina
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Patientdatalag (2008:355) Riskdagen.se
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HSLEF-FS 2016:40 Socialstyrelsens foreskrifter och Socialstyrelsen.se

allménna rdd om journalforing och behandling av
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