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1.  Syfte och omfattning

Syftet med denna rutin dr att sdkerstdlla att Region Gévleborg uppfyller 4 kap 2 §
1 Patientdatalagen samt Socialstyrelsens foreskrift HSLF-FS 2016:40

»Virdgivaren ska ansvara for att varje anvindare tilldelas en individuell behorighet
for atkomst till personuppgifter. Vardgivarens beslut om tilldelning av behorighet ska
foregas av en behovs- och riskanalys.”

Denna rutin omfattar samtliga verksamheter som har behov av tillgéng till
patientuppgifter. Rutinen bygger pa Behovs- och riskanalys for
behorighetstilldelning - Direktiv.

2. Allmant

Patientdatalagen ger vardgivaren ritt att ta del av den patientinformation som
kravs for att ge patienter en god och siker vard. Vardgivaren ska bestimma
villkor for tilldelning av behorighet for atkomst till sddana uppgifter om patienter
som fors helt eller delvis automatiserat.

Det ar inte tillatet att ge vardpersonal tillgang till all information 1
vardinformationssystemen utan behorigheten ska baseras pa det behov som varje
yrkeskategori har 1 respektive verksamhet. Behorigheten ska begrénsas till vad
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som behovs for att den enskilde ska kunna fullgéra sina arbetsuppgifter inom
hélso- och sjukvérden.

Omfattningen av behdrigheten ska baseras pa en behovs- och riskanalys for
behorighetstilldelning utifrdn verksamhetens uppdrag. Resultat ligger sedan till
grund for den behorighetsprofil som anvénds vid tilldelning av behorigheter for
medarbetare inom verksamheten.

3. Ansvar och roller

3.1. Verksamhetschef

Verksamhetschef ansvarar for att
— Behovs- och riskanalys for behdrighetstilldelning genomfors, samt arlig
revidering 1 Platina.

— Vid behov delegera uppgiften som analysledare/analysteam till medarbetare
inom verksamheten.

— Ansvarar for att meddela IT Platina-ID for giltigt behovs och riskanalys.

3.2. Informationssakerhetsenheten

Informationssédkerhetsfunktionen ansvarar for att
— Implementera och uppdatera denna rutin,

— ta fram mall for dokumentation av behovs- och riskanalys for
behorighetstilldelning,

— utgora ett stod for verksamhetschefen vid uppréttande av behovs- och
riskanalys for behorighetstilldelning,

— samt f6lja upp att denna rutin efterlevs.

3.3. Halso- och sjukvardsdirektor

Haélso- och sjukvardsdirektor ska arligen eller vid behov faststdlla denna rutin.

4. Beskrivning

Socialstyrelsens foreskrifter och allménna rad om journalféring och behandling av
personuppgifter 1 hdlso- och sjukvarden (HSLF-FS 2016:40) kraver att
vardgivaren genomfor en behovs- och riskanalys for behorighetstilldelning som
underlag for behorighetstilldelningen 1 vardgivarens vardinformationssystem. Det
uttryckliga kravet pa att vardgivaren ska tilldela varje anvdndare en individuell
behorighet for atkomst till patientuppgifter och att det ska féregés av en behovs-
och riskanalys dterfinns i 4 kap. 2 § Socialstyrelsens foreskrifter HSLF-FS
2016:40.

Behorighet ska baseras pa den behovs- och riskanalys som genomforts utifran
verksamhetens uppdrag. Behovs- och riskanalysens resultat ska sedan ligga till
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grund for den behorighetsprofil som anvinds vid tilldelning av behdrigheter for
medarbetare inom verksamheten. Behorigheten ska motsvara det faktiska behovet
och ska ddrmed varken vara for snédv vilket kan medfora patientsékerhetsrisker
eller for vid vilket kan innebéra att patientens integritet paverkas negativt.

Detta innebir att behorigheter ska tilldelas utifran det behov olika yrkeskategorier
har i berord verksamhet. Behovet baseras pa de arbetsuppgifter respektive
yrkeskategori har i verksamheten.

Behovs- och riskanalysen for behorighetstilldelning ska goras individuellt for
respektive medarbetare. Dock kan en mer generell analys goras for en specifik
yrkeskategori med specifika arbetsuppgifter. Denna ska sedan verksamhetschefen
stimma av mot nér en individ tilldelas sin behdrighet.

4.1. Behovsanalys

Behovet av tillgang till patientinformation styrs av
— verksamhetens uppdrag (t.ex. onkologisk verksamhet, akutsjukvard,
ortopedisk verksamhet, primérvardsverksamhet, etc.)

— yrkeskategori (t.ex. lakare, sjukskoterska, underskoterska, dietist, kurator,
medicinsk sekreterare, etc.)

— arbetsuppgifter (t.ex. diabetessjukskoterska, jour, bakjour, avvikelsehantering,
kvalitetsuppfoljning, etc.)

Behovsanalysen ska saledes identifiera och forteckna verksamhetens uppdrag, de
olika yrkeskategorier som finns i verksamheten samt de uppdrag som
medarbetarna har i verksamheten.

Behovet av atkomst till patientuppgifter ska faststillas utifrdn verksamhetens
arbetssétt och uppdrag.

4.2. Riskanalys

Behorigheten ska motsvara det faktiska behovet och ska ddrmed varken vara for
sndv vilket kan medfora patientsdkerhetsrisker eller for vid vilket kan innebéra att
patientens integritet paverkas negativt.

For att kunna bedriva en god och séker vérd kravs det tillgang till relevant
patientinformation. Vad som riknas som relevant baseras pa verksamhetens

uppdrag.

En for vid/generds behdrighet kan leda till konsekvenser som obefogad spridning
av patientuppgifter eller forlorad riktighet 1 form av felaktig radering eller
fordndring av information. En for snidv behorighet kan innebéra att anvandaren
inte kan utfora sina arbetsuppgifter vilket medfora risker gillande
patientsdkerheten.
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Foljande risker ska beaktas
- Risker som uppstdr om medarbetare inom verksamheten inte har tillgang
till relevant patientinformation
- Risker relaterade till for bred/generds tillgang till vardinformation

Risker som kan paverka den enskildes fri- och réttigheter ska sarskilt beaktas,
riskerna som leder till negativa konsekvenser for patientsékerheten eller att
patientens integritet paverkas negativt. Faktorer som bor beaktas vid bedomningen
av risken for patienters réttigheter och friheter 4r bland annat om det ar frigan om
personuppgifter som omfattas av tystnadsplikt, uppgifter om hilsa eller sexualliv,
om det sker behandling av personuppgifter rorande sérbara fysiska personer,
framfor allt barn.

Riskerna dokumenteras tillsammans med behovsinventeringen i Platina enligt
framtagen mall. Vid behov kan riskerna identifieras och virderas enligt géllande
rutin for riskanalys inom Region Gévleborg.

4.3. Sakerhetsatgarder

Tekniska och organisatoriska sékerhetsatgiarder ska vidtas for att skydda
informationen och for att minimera eller eliminera identifierade risker. I Behovs-
och riskanalys for behorighetstilldelning - behorighetstilldelning vardgivarniva
har 6vergripande atgirder identifieras som implementeras for samtliga
verksamheter. Det kan finnas behov av ytterligare sdkerhetsatgirder pa respektive
verksamhetsomrade.

4.4, Behorigheter

Behovs- och riskanalysen for behorighetstilldelning ska identifiera vilken
behorighet inom berdrda vdrdinformationssystem respektive yrkeskategori i
analyserad verksamhet har behov av att fa tillging till for att kunna erbjuda en god
och sdker vard.

Patientdatalagen medger inte att medarbetare ges tillgang till all tillgénglig
patientinformation hos vardgivaren. Det vill séga, det dr inte tillatet att tilldela
behorigheter sd att man far tillgang till all tillgénglig patientinformation i véra
journalsystem.

Om resultatet i behovs- och riskanalysen for behorighetstilldelning inte gar att
forverkliga genom lamplig behdrighet 1 aktuellt IT-stod ska detta rapporteras till
IT-avdelningen med 6nskemél om foréndring.

Verksamhetschefen ansvarar for att skicka bestillning om tilligg samt borttagning
av behorigheter till IT-support. I bestdllningen ska Platina ID for
verksamhetsomradets behovs- och riskanalys anges. Verksamhetschef ansvarar
for att IT-support dr informerad om Platina ID for giltig behovs- och riskanalys.
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4.5. Dokumentation

Behovs- och riskanalysen ska dokumenteras i Platina enligt framtagen mall och
denna ska revideras minst arligen.

GRUMDDATA

Dokumentkategori
| Styrande - |

Mall

| Behovs- och riskanalys fir benhdrighetstilldelnin... -

Dokumentkategori: Styrande

Titel: Behovs- och riskanalys for behorighetstilldelning — verksamhetsomrade
XXXX

Faststdllare: Ansvarig verksamhetschef

Ledningssystem: 11. Sdkerhet

Dokumenttyp: Redovisande dokument

Organisation: verksamhetsomradet

Granskare: avgor verksamhetschef

Slutgranskare: avgor verksamhetschef

Fastsstillare: Verksamhetschef

5. Plan for kommunikation och implementering

Implementering sker via Plexus samt enskilt med respektive VC 1 anslutning till
arbetet med behovs- och riskanalys for behorighetstilldelning.

6. Dokumentinformation

Denna rutin har tagits fram av informationssdkerhetsenheten med stod av IT-
avdelningen, representanter fran Hélso- och sjukvarden och juridikavdelningen.
Dokumentet dr framtaget enligt Integritetsskyddsmyndighetens végledning.

Utskriftsdatum: 2023-05-24
Page 5 of 6



% Region Rutin 6(6)
N Gavle borg Dokumentnamn: Behovs och riskanalys for behdrighetstilldelning - Rutin. Halso- och sjukvard
Region Gavleborg

Dokument ID: 11-86681 Giltigt t.o.m.: 2024-07-04

Revisionsnr: 5

7. Referenser

Dokumentnamn Plats
Behovs- och riskanalys for behorighetstilldelning - Direktiv Platina
Behovs och riskanalys for behorighetstilldelning - Platina

behorighetstilldelning vardgivarniva. Halso- och sjukvard
Region Gévleborg

Behovs och riskanalys for behorighetstilldelning - Mall. Hilso | Platina
och sjukvard Region Géivleborg

Patientdatalag (2008:355) Riskdagen.se
Behovs- och riskanalys inom hélso och sjukvdrden — en imy.se
| véigledning

HSLEF-FS 2016:40 Socialstyrelsens foreskrifter och allmdnna | Socialstyrelsen.se
rad om journalforing och behandling av personuppgifter i
hélso- och sjukvarden
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