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1. Syfte och omfattning

Syftet med denna rutin ar att klargora vad som avses med skyddade personuppgifter samt
uppni en enhetlig hantering av personer med skyddade personuppgifter inom vérden.

2,

Innehall

Uppgifterna som registreras i folkbokféringen dr som huvudregel offentliga.
Personer som riskerar att utséttas for brott, forfoljelser eller allvarliga
trakasserier kan ta skada av att uppgifter om denne lamnas ut. Skatteverket
kan da besluta om olika skyddsatgarder (tvé olika typer av markeringar) i
folkbokforingsdatabasen:

markering for skyddad folkbokforing: registreras nér hotbilden mot en person dr mycket
stark och personen har skyddad folkbokforing enligt 16 § folkbokforingslagen, FOL.
Uppgifter om den som har skyddad folkbokforing ska normalt sett inte ldmnas ut.
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e sekretessmarkering: en varningssignal om behovet av att géra en noggrann skadeprovning
enligt 22 kap. 1 § offentlighets- och sekretesslagen, OSL, nér nagon begir att {4 ut en
sekretessmarkerad uppgift.

For att fa markeringen skyddad folkbokforing stélls (férutom en stark
hotbild) hogre krav pd den enskilde. Till exempel maste personen flytta
langre, utanfor nuvarande kommun. Om den enskilde inte har mojlighet att
uppfylla kravet beslutar Skatteverket istdllet om sekretessmarkering. Av den
anledningen finns det personer med sekretessmarkering som kan ha en
minst lika stark hotbild som en person med skyddad folkbokforing (och
diarmed lika skyddsvirda uppgifter). Det ser ocksa olika ut om hela familjen
som &r skriven pa adressen fir skyddet eller ej. Ett exempel 4r personer som
far sekretessmarkering beroende pa tjinst (dklagare och poliser m fl), d& de kan vélja om
skyddet ska omfatta hela familjen eller inte. Skatteverket

rekommenderar alltid att alla 1 familjen ansoker.

Det finns personer som inte har ndgon uttalad hotbild men som av andra anledningar har fatt
ett beslut om sekretessmarkering, till exempel personer som genomgétt konskorrigering och
som vill d6lja kopplingen till tidigare personnummer.

Alla personuppgifter, inklusive de skyddade personuppgifterna, aviseras automatiskt fran
Skatteverket senast inom en vecka efter registrering till de flesta myndigheterna, kommuner,
regioner och SPAR. Mottagande myndighet bestimmer utifran egna behov hur hantering av
personuppgifter ska ske. Uppgifter som registreras i Skatteverkets folkbokforingssystem
exempelvis personnummer, namn och adress, 4r som huvudregel offentliga. I vissa fall kan
utlimnande av personuppgifter till utomstdende omfattas av sekretess om det kan antas att en
person eller dennes nérstdende kan lida men om dessa uppgifter 1amnas ut.

Skyddade personuppgifter dr Skatteverkets samlingsrubrik for skyddsatgarderna:
e Skyddad folkbokforing

e Sekretessmarkering
e Fingerade personuppgifter

Sekretessmarkering hos Skatteverket ska inte sammanblandas med uttrycken som finns i
regioners interna system. I olika vardsystem kan sekretess registreras for varje vardtillfalle i
syfte att stodja anvéndaren i externa kontakter med bl.a. anhoriga. Pa patientens begéran kan
sekretess markeras som:

* ”Delvis sekretess”- uppgifter om patientens tillstind kan I[dmnas enbart till uttryckligt
angivna personer, eller
* ”Full sekretess”- uppgifter om patientens hélsotillstdnd kan inte 1dmnas

Skatteverkets vigledning utgar ifrin att uppgifterna normalt &r offentliga, vilket inte ar fallet

inom hélso- och sjukvérden eftersom patientuppgifter alltid regleras av stark sekretess. En
noggrann sekretessprovning ska alltid goras innan uppgifter lamnas ut.
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Inom vérden hanteras skydden (sekretessmarkering och skyddad folkbokforing) lika, vilket
innebdr att bada skyddsnivaerna far ett hogre skydd.

Ur ett patientsdkerhetsperspektiv forordas att personnummer anvinds i systemen. Enligt
Skatteverket dr ocksad personnummer den uppgift som dr minst skyddsvérd. Ménga vérdgivare
ingar i system for sammanhallen journalforing, vilket medfor att manga anstdllda inom hélso-
och sjukvard har dtkomst till journaluppgifter. Om patientens hotbild kommer fran en person
som arbetar inom hilso- och sjukvard, eller som har kontakter inom hélso- och sjukvard, och
det finns kdnnedom om personnumret, dr atkomst till journaluppgifter en mojlig vég att
komma &t uppgifter om en enskild person. Namn kan vara skyddsvért for bdde personer med
sekretessmarkering och skyddad folkbokforing och om det anvénds ger det ytterligare en
mdjlighet for sokning i system.

Det innebdr 1 journal skrivs automatiskt foljande information in i journalsystemen och endast
personnumret utgor en koppling till patientens identitet.

Namn: Skyddade personuppgifter

Adress: Formedlingsuppdrag, Box 2820

Postnr: 40320

Ort: Goteborg

Region Gévleborg undviker att dokumentera annat &n personnummer.

2.1. Vardkontakt

Foljande punkter bor beaktas vid vardkontakt:

e Patienten ska informeras om hur deras personuppgifter hanteras av Region Gévleborg.

e Patienten ska informeras om mgjlighet att fa sin journal spérrad och rétten att forsegla
atkomsten till journal via ndtet. Se 1/-871778 Rutin for hantering av patientbegdrd
spdrr. Hdlso och sjukvdrd Region Gdévleborg och 11-871816 1177 journal och Min
vard Gavleborg forsegling, blockering och utokad atkomst - Rutin. Hdlso

e Anpassa rutiner for varje enskild patient under aktuell vardtid och undvik att ropa upp
patientens namn i samband med besok. Exempelvis kan ni komma dverens om ett
fiktivt namn som ska anvéndas 1 vantrum.

e Vid utskrivning och hemresa ska patienten aka enskilt om behov av sjukresetransport
foreligger.

e Vid fortsatt kontakt mellan patienten och sjukvérden sékerstills kontaktvigar for
besked om provsvar och liknande, exempelvis meddelas patienten ett nummer som
hen kan ringa for att fa information.

e Vid inldggning pa sjukhus kan det finnas anledning att tilldela personen ett
enbidddsrum om det finns mdjlighet till detta. Detta kan bestimmas utifran
omstandigheter rddande pa mottagningen vid det aktuella vérdtillfallet.

e Om personen &r inlagd pé ett sjukhus ska uppgiften om personen inte lamnas utan
personens medgivande. Personens uppgifter ska markeras som “full sekretess”.
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e Var verksamhet bor gora en Gversyn over vilka personuppgifter, till exempel namn
och adress, som dr nddvandiga att hantera. Undvik att 1 onddan hantera skyddade
personuppgifter eller ta in dem 1 handlingar och system.

2.2. Sammanhallen journalféring

Uppgifter om personer med skyddade personuppgifter far ingd i sammanhéllen journalforing
endast om de kan hanteras pa ett sékert sétt och i enlighet med denna riktlinje.

Det bor inte vara mojligt att fa direktatkomst till journalhandlingar genom Nationell
Patientdversikt, NPO. Personen ska informeras om méjligheten att spirra tillgdng till NPO

2.3. Remisser

Adress, telefonnummer eller andra uppgifter som kan avsldja personen vistelse ska inte
dokumenteras.

2.4. Anteckningar

Lopande textdokumentation &r en stor riskfaktor. Det kan exempelvis ligga uppgifter i
16pande text i journalen inforda bade fore och efter skyddet.

Det ér viktigt att information i anteckningar inte réjer var nagon befinner sig, exempelvis
genom tillfdlliga eller permanenta adressuppgifter eller information om skyddat boende. Det
ar viktigt att vi inte rojer information om sjdlva boendet, ex. namn pa boendet eller var i
landet det finns. Det ar oftast flertal personer som bor pa boende och vi risker annars att
utsatta ett flertal personer for fara.

2.5. Nationella tjanster

2.51. NPO
NPO gér inte att anviinda for patienter med skyddade personuppgifter

2.5.2. 1177 Vardguidens e-tjanster

Personer med skyddade personuppgifter kan logga in med e-legitimation, men det finns
begransning i vilka tjénster personen ska nyttja.

I vissa fall krévs det att mottagningen maste godkdnna personen for kommunikation innan
personen kan kontakta en mottagning via e-tjanster.

Personer med skyddade personuppgifter kan inte se den mottagning dar de &r listade pa eller
lista om sig.

Vérdnadshavare med skyddade personuppgifter kan de inte vara ombud for barn. Det gar
heller inte att vara ombud for ett barn med skyddade personuppgifter.
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2.6. Minderariga

Om ett barn har skyddade personuppgifter s& kommer det inte vara mdjligt for
vérdnadshavare att vara ombud. Vardnadshavare kan inte anvidnda e-tjidnster for barnets
végnar eller 1dsa journalen. Detta sker med automatik nar barnet far skyddade personuppgifter
av Skatteverket.

2.6.1. Journaloverforing fran barnhalsovard till elevhalsa/skola

Journaler hos barnhilsovérd (BHV) omfattas av sekretess enligt Offentlighets- och
sekretesslagen (OSL). Trots sekretessen far BHV Gverldmna journalen till annan enhet inom
Region Givleborg. Detta giller dock inte nér journalen ska ldmnas ut till en annan
myndighet, som i detta fall — till elevhélsan i en skola inom kommunen eller i privat regi. For
att kunna ldmna ut journalen till elevhilsan krdvs vardnadshavarens samtycke.

Genom sddant upphévs sekretessen, dock bara temporirt for det enskilda utlimnande som
sker mellan regionen (BHV) och elevhélsan (skolan). Efter 6verlimnande av journal till
elevhilsan vid en skola inom kommun (eller 1 privat regi) giller dterigen sekretess for
journalen 1 forhallande till andra myndigheter och till enskilda.

Huvudregeln dr att BHV enbart har rétt att limna ut journaler till elevhélsan 1 de fall da
vardnadshavaren lamnat sitt uttryckliga samtycke.

For att kunna ldmna ut en journal utan vardnadshavarens samtycke krévs ett "nodvandigt
utlimnande” en regel som tillimpas mycket restriktivt och bara i speciella undantagsfall.
Samrad med jurist innan utlimnande pa denna grund.

En uppgift kan ocksé lamnas till en annan myndighet om uppgiftsskyldighet foljer av lag eller
forordning. Det kan exempelvis rora sig om att ett barn befaras utsattas for brott 1 det egna
hemmet och anméilan maste goras till polis eller socialtjanst

Om uppgifter om ett barn som har, eller vars fordldrar har, skyddade personuppgifter 1dimnas
till elevhélsan sa har skolan/elevhélsan skyldighet att respektera den med skyddade
personuppgifter. Det kan gélla uppgifter om elevers och vardnadshavares adresser och andra
folkbokforingsuppgifter, likvédl som mail och

telefonnummer. Sekretessen géller bade i skolan och hos den kommunala ndimnd som
ansvarar for skolan.

For att sekretessen ska bli tillamplig kravs dock att personalen pé nigot sitt har fatt kinnedom
om att en sddan sarskild anledning foreligger.

Darfor ar det av oerhdrt stor vikt att BHV alltid underréattar elevhilsan/skolan om elevs eller
virdnadshavares skyddade personuppgifter da en journalhandling ldmnas over.

Detta giller dven gentemot andra aktorer, som exempelvis andra vardgivare.

2.7. Atkomst till skyddade personuppgifter

Det ar mojligt att fa utokad atkomst i befolkningsregistret for att se skyddade personuppgifter
1 befolkningsregistret. Exempel pd dér behovet
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kan finnas ar vid smittsparning, kontroll av vdrdnadshavare eller vid
utredning av personuppgiftsincidenter.

Bestéllning ska ske av ansvarig chef till informationssakerhet@regiongavleborg.se. Chefen
ansvarar dven for att meddela om den ut6kande behorigheten inte lingre behovs.

2.8. Nationella lakemedelslistan - skyddade personuppgifter vid
receptforskrivning

I figuren nedan sammanfattas rekommendationen for receptforskrivning och jamfors med
rekommendationen for journalforing.

1. Grundrekommendationen &r att anvinda e-recept med personnummer sa langt som mojligt.
2. I vissa situationer kan det vara motiverat med undantag, se exempel i den streckade rutan i
figuren. D& anvinds helst forskrivning pa e-recept med fodelsedatum.

3. I sista hand anvédnds pappersrecept med fodelsedatum.

Alla apotek maste registrera pappersrecept i nationella likemedelslistan om patientens
personnummer finns pa receptet. Det gor att patientens eventuella behov att inte vara sokbar i
elektroniska system inte kan uppfyllas endast genom att receptet skrivs pa papper. Recept med
fodelsedatum registreras ocksa for statistiska andamal, men blir inte sokbara i nationella
lakemedelslistan.

Mer om hantering av olika typer av recept i nationella likemedelslistan finns nedan 1 avsnittet
Hantering av recept i nationella likemedelslistan

YN

Overvilg att forskriva pd e-

recept med fodelsenummer.

A Joumalforing sker pa
reservnummer

| Vid mycket hog hotbild kan |
forskrivning ske pd |
pappersrecept med |

| fdelsedatum. Joumalfring sker |
Arbetar den som utséitter pa papper. |
personen fr hot inom \ -

apotekvirden eller har kontakterlN,. )] TTTTTTTTTT

1ill apoteks/virdpersonal?

—_—m—m—
NEJ
Inga yHterligare Agérder behdver
vidtas

Har personen skyddade oy e

persomuppgifier 4 \‘
[ .
; . s riva oA Vid mycket hig hotbild kan

Overvig att forskriva ph e- yaxct 188 Mool ¢ |
( \ recept med fodelsenummer. ! forskrivning ske pa |

" - pappersrecept med
A Toumalfiring sker pé | Sbdelsedatun. Journalfbring sker |

Arbetar virdnadshavaren inom | PA papper. |

apotek/varden eller har \ |

JA kontakter till \ J mm———————— -

apoteks/virdpersonal?

) —

| — NEJ Inga ytterligare dtgéirder behdver
—_—m vidtas

Behéver t.ex. ett bam skyddas
fran sina vardnadshavare?

NEJ
Ingen ytterligare dtgfird krivs - -

Det gér inte att hitta en helt automatiserad process for att specificera vilket alternativ som ska
anviandas i vilken situation. Varje individs behov ar unikt och kan i manga fall bara beskrivas av
individen sjilv. Till exempel finns det personer som inte har skyddade personuppgifter som dnda
har ett jamforbart skyddsbehov som personer med skyddade personuppgifter. Forhoppningen ar
dock att dessa rekommendationer ska ge enkla och begripliga grundprinciper for hanteringen av
skyddade personuppgifter och personer med skyddsbehov. E-hdlsomyndigheten har vidtagit
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sakerhetsatgédrder avseende personer med skyddade personuppgifter. All geografisk information
maskerar for vardpersonal och kan endast ldsas av apotekspersonal. Det finns dock undantag nér
det giller DOS-patienter samt vid registrerat samtycke.

Se mer i: E-hilsomyndighetens Handbok for vard- och apotekstjidnster - Handbok for vard-
och apotekstjanster (ehalsomyndigheten.se)

Om personen inte har skyddade personuppgifter men har ett skyddsbehov kan det vara
nddvéndigt att begéra att fa uppgiften om forskrivningen spirrad for direktatkomst for
vérdnadshavaren av E-hdlsomyndigheten, om det rader sekretess for uppgiften gentemot
vardnadshavaren. Mer information finns i Direktatkomst, samtycken, spérrar och fullmakter i
Nationella ldkemedelslistan - Handbok for vard- och apotekstjdnster (ehalsomyndigheten.se)

2.9. Avsteg fran rutinen

Det dr mojligt att gora avsteg frin rutinen exempelvis genom att dokumentera pa
reservnummer eller manuell hantering. Mgjligheten till avsteg ar begrdnsad och det ar viktigt
att noga beddma om situationen motiverar avsteg, exempelvis nér hotbilden mot den enskilde
finns inom den interna organisationen eller inom annan hélso- och sjukvéardsverksamhet.

Vid osidkerheten kontakta informationssidkerhetsenheten,
informationssakerhet@regiongavleborg.se.

Om IT-forvaltningen gor om en journal till reservnummerjournal ansvarar IT for att informera
den vérdenhet som upprittat journalen.

2.9.1. Personer utan skydd av Skatteverket

Vi ska alltid kontrollera i1 befolkningsregistret eller begir en handling fran personen som
styrker sekretessmarkeringen/skyddad folkbokforing ifall uppgifter om sékerhetsitgédrden inte
finns i1 befolkningsregistret.

Om det inte framgar av befolkningsregistret och/eller finns underlag som styrker
sekretessmarkeringen/skyddad folkbokforing eller att detta 4r under handldggning (ex. intyg
frén socialtjinst) ska personen inte hanteras som om den har skyddade personuppgifter.

2.9.1.1. Hégriskpatient

Med hogriskpatient avses en person med kdnda personuppgifter, dvs. att
sekretessmarkeringen/skyddad folkbokforing inte finns hos Skatteverket, men sirskild hansyn
till anonymitet under vardtiden kravs. Det kan exempelvis avse situationer dér personen
vénder sig till Region Givleborg innan Skatteverket har beslutat om sekretessmarkeringen/
skyddad folkbokforing eller vid misstanke om hedersrelaterat vald. Bedomning ska ske for
varje enskilt fall i samrdd med nérmaste chef.

Det kan finnas anledning att hantera en hogriskpatient pé liknande sétt som en person med
skyddade personuppgifter 1 enlighet med denna riktlinje.

Om patienten motsitter sig att registrera sitt besok, eller att dennes personnummer blir ként
for de anstillda ska patienten registreras med OID- nr. Patienten bor underrittas om
mdjligheten att sammansla reservnummer med de riktiga uppgifterna.
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Dataskyddsombudet kan bistd kvinnojourer eller motsvarande organisation med att kontakta
kliniker/vérdenheter infor besok.

2.9.2. Eget ansvar

Den som har skyddad folkbokforing eller sekretessmarkerade personuppgifter i
folkbokfdringen maste vara mycket noga med hur hen hanterar sina uppgifter. Till exempel
behover den som har skyddade personuppgifter sjilv kontrollera om en uppgift som lamnas
till en myndighet blir sekretesskyddad hos myndigheten. Personen méste ocksa sjdlv upplysa
om att hen har skyddad folkbokforing eller sekretessmarkering.

Det ér endast personen med skydd som kan bedoma vad som &r skyddsviart. Om hen siger att
det dr ok att notera exempelvis namn, telefonnummer 4r det 1 undantagsfall ok. Men forsok
undvika att anvinda annat dn personnummer. Forsok framforallt att undvika att dokumentera
information som mdjliggora koppling till var personen befinner sig.

2.10. Hantering av arkivering av patienters pappersjournal

Det ska tydligt framga i pappersjournalen att patienten som journalen ror, vid
arkiveringstillfallet, har skyddade personuppgifter. Detta kan framga genom en anteckning
eller att man bifogar en handling dér det tydligt framgdr att personen vid arkiveringstillfillet
(med datum) hade skyddade personuppgifter.

3. Kommunikation och implementering

Rutinen kommer att publiceras pa Plexus samlat med dvriga informationssikerhetsrutiner.

4. Medverkande och granskare

Rutinen har tagits fram av informationssékerhetsenheten i samrad med juridikavdelningen,
IT-forvaltningen, regionarkivet och representanter fran Hélso- och sjukvarden.

5. Referenser

Dokumentnamn Plats
11-871641 Informationssdkerhet - Rutin for hantering av Platina
personer med skyddade personuppgifter. Region Givleborg
11-871683 Loggkontroll - Rutin. Hilso- och sjukvérd, Region Platina
Gévleborg
11-871816 1177 journal och Min vard Gévleborg forsegling, Platina
blockering och utdkad dtkomst - Rutin. Hélso och sjukvard.
Region Givleborg

11-871778 Rutin for hantering av patientbegérd spérr. Halso och | Platina
sjukvard Region Gévleborg

Skatteverkets vigledning for hantering av skyddade Skatteverket.se
personuppgifter i svensk forvaltning
Offentlighets- och sekretesslagen (2009:400) Riksdagen.se
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https://skatteverket.se/privat/folkbokforing/skyddadepersonuppgifter/hanteringavsekretessmarkeradepersonuppgifter.4.18e1b10334ebe8bc80002541.html
https://skatteverket.se/privat/folkbokforing/skyddadepersonuppgifter/hanteringavsekretessmarkeradepersonuppgifter.4.18e1b10334ebe8bc80002541.html
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/offentlighets--och-sekretesslag-2009400_sfs-2009-400
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