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1.  Syfte och omfattning

Syftet med detta dokument ar att klargora vad som avses med skyddade
personuppgifter samt uppné en enhetlig hantering av personer med skyddade
personuppgifter inom Region Gévleborg.

2. Allmant

Alla personuppgifter, inklusive de skyddade personuppgifterna, aviseras
automatiskt fran Skatteverket senast inom en vecka efter registrering till de flesta
myndigheterna, kommuner, regioner och SPAR. Mottagande myndighet
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bestimmer utifrdn egna behov hur hantering av personuppgifter ska ske.
Uppgifter som registreras i Skatteverkets folkbokforingssystem exempelvis
personnummer, namn och adress, dr som huvudregel offentliga. I vissa fall kan
utldmnande av personuppgifter till utomstaende omfattas av sekretess om det kan
antas att en person eller dennes nirstdende kan lida men om dessa uppgifter
lamnas ut.

Skyddade personuppgifter dr Skatteverkets samlingsrubrik for skyddsétgédrderna:
e Skyddad folkbokforing

e Sekretessmarkering
e Fingerade personuppgifter

Sekretessmarkering hos Skatteverket ska inte sammanblandas med uttrycken som
finns 1 regioners interna system. I olika vardsystem kan sekretess registreras for
varje vardtillfalle i syfte att stodja anvandaren i externa kontakter med bl.a.
anhoriga. P4 patientens begiran kan sekretess markeras som:

* "Delvis sekretess”- uppgifter om patientens tillstind kan ldmnas enbart till
uttryckligt angivna personer, eller

* ”Full sekretess”- uppgifter om patientens hélsotillstaind kan inte ldmnas

3. Ansvar och roller

3.1. Stabsdirektor

Faststéllare av rutinen.

3.2. Informationssakerhetsenheten

Ansvarar for att detta dokument uppréttas och halls aktuellt samt tillhandahaller
stod och végledning for hantering inom ramen for rutinen till Region Gavleborgs
verksamheter.

3.3. Informationsagare

Informationsédgaren ansvarar for att vid behov ta fram verksamhetsspecifika
rutiner for hantering av personer med sekretessmarkering eller skyddad
folkbokforing och att information kommuniceras till enhetschefer och
motsvarande. En rutin ska innehalla sammanstillning av atgérder som ska vidtas
nir en person med skyddade personuppgifter kontaktar verksamheten.
Informationségaren ansvarar for att stélla krav pa sékra digitala 16sning pé
resursagaren.

3.4. Resursagare

Resursédgaren ska utveckla och forvalta sédkerhetsdtgiarder i sin resurs/tjanst sa att
ratt sdkerhetsniva kan upprétthallas, inklusive de eventuella externa krav som kan
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finnas i form av bl.a. lagstiftning eller avtal. Detta innebér att resurségaren maste
ta fram en plan for forvaltning av resursen/tjansten som dven innehaller
nodvéndiga sdkerhetsatgirder och sékerstilla att resurser finns for detta.
Resursdgaren ansvarar for att objektforvaltaren utformar systemet enligt krav fran
informationsidgaren. Objektforvaltare ska p& uppdrag av resursdgaren och/eller
systemégare utforma rutiner for system med personuppgifter hur personer med
skyddade personuppgifter ska hanteras i systemet.

3.5. Ansvarig chef

Ansvarig chef ska se till att denna rutin gors kidnd inom verksamheten, nyanstilld
personal informeras samt att uppfoljning av att reglerna om hantering av skyddade
personuppgifter efterfoljs.

Det kan finnas behov av snabbt agerande 1 braddskande situationer varfor en rutin
ska goras kind inom verksamheten och genomgés grundligt med personalen.
Detta dligger ansvarig chef.

3.6. Generella anvisningar

Den enskilda har ett ansvar for att sjdlv upplysa om eventuell skyddsatgérd
eftersom det inte dligger en myndighet att utan anledning kontrollera om en
person har sekretessmarkeringen/skyddad folkbokforing.

4. Beskrivning

4.1. Skyddade personuppgifter enligt Skatteverket

Uppgifterna som registreras i folkbokféringen dr som huvudregel offentliga. |
vissa fall kan det dock skada en person att uppgifter om denne 1&dmnas ut. Det kan
till exempel gélla den som riskerar att utséttas for brott, forfoljelser eller allvarliga
trakasserier. Skatteverket kan da vilja mellan att registrera tva olika typer av
markeringar 1 folkbokforingsdatabasen:
e markering for skyddad folkbokforing: registreras nér hotbilden mot en
person dr mycket stark och personen har skyddad folkbokforing enligt 16
§ folkbokforingslagen, FOL. Uppgifter om den som har skyddad
folkbokforing ska normalt sett inte ldmnas ut.
e sckretessmarkering: en varningssignal om behovet av att géra en noggrann
menprovning enligt 22 kap. 1 § offentlighets- och sekretesslagen, OSL,
ndr ndgon begir att fa ut en sekretessmarkerad uppgift.

Vilken typ av skydd personen har sdger inte ndodvéndigtvis ndgot om hotbilden.
Det ar inte mgjligt till skyddad folkbokfoéring om personen i fraga saknar
mojligheten att vidta atgérder for att skyddet ska fungera. De som inte far skyddad
folkbokforing kan dock i vissa fall fa sekretessmarkering istillet.

Inom Region Gévleborg tillimpar vi samma rutin oavsett vilket skydd personen
har.
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4.1.1. Sekretessmarkering hos Skatteverket

En sekretessmarkering dr en varningssignal om behovet av att géra en noggrann
menprovning enligt 22 kap. 1 § OSL nér ndgon begir att fa ut en
sekretessmarkerad uppgift, se nedan. Det framgar inte av sjélva markeringen
vilken uppgift om personen som kan vara skyddsvérd. En sekretessmarkering ar
en administrativ atgérd som gor det svarare for andra att ta del av personens
personuppgifter i folkbokforingsregistret. Sekretessmarkeringen omfattar alla
personuppgifter. Denna markering innebér inte ndgon absolut sekretess utan
fungerar som en varningssignal.

Fran sjdlva markeringen framgar inte vilka uppgifter som &r skyddsvérda. Sarskilt
uppmarksamhet bor riktas mot uppgifter om:

* Adress

* Nytt namn

* Nérstdende till personen med sekretessmarkering- barn, fordldrar, m.m.

» Konskorrigering- kopplingen mellan det gamla och det nya personnummer resp.
gammalt och nytt férnamn

» Andra uppgifter som kan ge ledning om var personen befinner sig- exempelvis
skola, vardcentral, arbetsplats, m.m.

Adress dr i regel den uppgift som dr mest skyddsvérd, men dven andra uppgifter
inom folkbokforingen kan behova skyddas, till exempel uppgifter om anhoriga
och uppgifter som kan roja var personen eller dennes anhoriga kan befinna sig.
Uppgift om namn &r ofta skyddsvird. Det kan vara forodande for en person som
har bytt namn i syfte att stirka sitt skydd om det nya namnet sprids i samhéllet.
For en del av de personer som har bytt juridiskt kon dr uppgifter om
konskorrigeringen kinsliga. De kan da fi sekretessmarkering for sina
personuppgifter. I de fallen bér man skydda kopplingen mellan gammalt och nytt
personnummer respektive gammalt och nytt fornamn.

En sekretessmarkering innebdr inte ndgon absolut sekretess for skyddade
uppgifter. Vid en begdran om utlimnande av personuppgifter ska varje myndighet
sjdlv gora en menprovning. Vid beddmningen kan myndigheten komma fram till
att efterfrdgade uppgifter 1 vissa fall kan 1dmnas ut. Detta beror pa vem som
efterfrdgar uppgifterna och hur de ska anvéndas.

OBS! Sekretessmarkering kan dven omfatta nérstdende, t.ex. barn. Markering kan
aven overforas pa personer som dr folkbokforda pad samma adress som personen
med sekretessmarkering da dven de berors av en hotsituation.

4.1.2. Skyddad folkbokforing

Skyddad folkbokforing ger ett starkare skydd dn sekretessmarkering. Personen fér
skyddad folkbokforing enligt 16 § FOL. En markering for skyddad folkbokforing
registreras da i folkbokforingsdatabasen. Personen ar folkbokford pa en annan
folkbokfOringsort dn dér personen ér bosatt. Nagon bostadsadress registreras inte
utan endast en sérskild postadress. Den sidrskilda postadressen dr en boxadress
som gar till ett skattekontor.
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Sekretessen ér stark for personuppgifter om den som har skyddad folkbokf6ring.
Angéende tillimpliga lagregler, se avsnittet Tillimpliga lagregler ldngst ned pa
den hér sidan.

Sekretessen géller bade uppgifter som har aviserats av Skatteverket och som den
enskilde sjédlv har lamnat om dennes personliga forhéllanden och uppgift som
ensamt eller tillsammans med annan uppgift [dmnar upplysning om var personen
bor. Exempel pé sddana uppgifter ar

personnummer

adress

e-postadress

telefonnummer

anhorig

arbetsgivare

skola

vardgivare

namnbyte

var 1 en myndighets verksambhet ett drende har handlagts.

Dessa uppgifter méste dérfor hanteras ytterst noggrant och normalt sett inte
lamnas ut. Det méste vara helt klarlagt att ett utlimnande kan goras utan ndgon
risk for den hotade och forfoljda personen.

4.1.3. Fingerade personuppgifter (”ny identitet”)

Fingerade personuppgifter regleras i lagen om fingerade personuppgifter (SFS
1991:483) och innebdr att alla personuppgifter tas bort och ersitts med nya. Detta
tillgrips som en sdkerhetsatgéird for personer som utsatts for sarskilt allvarlig
brottslighet, brott som &r direkt livshotande eller som syftar till grov kroppsskada
eller frihetskrdnkning.

Rikspolisstyrelsen dr ensam ansvarig for handldggning och uppfoljning av
drenden som avser fingerade personuppgifter. Koppling mellan den nya och den
gamla identiteten finns endast hos Rikspolisstyrelsen och sekretessen géller dven
for uppgifter som tillfors drendet efter ett byte av personuppgifter.

4.2. Hantering av personer med sekretessmarkering eller
skyddad folkbokfdring

Vi ska alltid kontrollera i befolkningsregistret eller begér en handling fran
personen som styrker sekretessmarkeringen/skyddad folkbokforing ifall uppgifter
om sidkerhetsitgédrden inte finns 1 befolkningsregistret.

Om det inte framgéar av befolkningsregistret och/eller finns underlag som styrker
sekretessmarkeringen/skyddad folkbokforing eller att detta &r under handlaggning
(ex. intyg frin socialtjanst) ska personen inte hanteras som om den har skyddade
personuppgifter
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e Adressuppgifterna, permanenta eller tillfalliga, ska inte sparas i Region
Giévleborgs system.

e Med personens medgivande kan information om kontaktpersoner,
telefonnummer, arbetsplats, eller annan information som kan avslgja
personens vistelse laggas till. I dessa fall ska personen med skyddade
personuppgifter informeras om hur vi kommer att hantera hens uppgifter. I
detta fall ansvarar verksamhetschef och/eller enhetschef ta fram
verksamhetsspecifika rutiner for hur denna information ska hanteras inom
verksamheten.

e Egen kodning av personen i systemet da person identitet dr kénd, ska inte
ske.

e Personen ska inte registreras som okidnd/skyddad personuppgifter/mm.
Personuppgifter uppdateras dagligen/resp. veckovis fran Skatteverket.

e [ Region Gévleborg system och personuppgiftsregister bor enbart
personnummer for personer med skyddade personuppgifter visas. I féltet
namn bor *skyddade personuppgifter anges.

e Om personen motsétter sig att registrera sitt besok, eller att dennes
personnummer blir ként for de anstillda ska personen registreras med
OID- nr. Vid osédkerhet raidgér med ndrmaste chef.

e Ropa aldrig upp personens namn i samband med besok. Det kan finnas
anledning att i samrad med personen komma 6verens om vilket namn som
ska anvindas vid det aktuella besok eller kontakttillfdlle.

e Vid inldggning pa sjukhus kan det finnas anledning att tilldela personen ett
enbdddsrum om det finns mojlighet till detta. Detta kan bestimmas utifran
omstdndigheter rddande pa mottagningen vid det aktuella vérdtillfallet.

e Om personen &r inlagd pa ett sjukhus ska uppgiften om personen inte
ldmnas utan personens medgivande. Personens uppgifter ska markeras
som “full sekretess”.

e Var verksamhet bor gora en 6versyn over vilka personuppgifter, till
exempel namn och adress, som dr nddvindiga att hantera. Undvik att i
onddan hantera skyddade personuppgifter eller ta in dem i handlingar och
system.

4.21. Specifik avseende vard

Initiering av loggkontroll efter avslutad behandling av en patient med skyddade
personuppgifter ankommer pa respektive vardenhet. Loggkontroll kan dverlétas
av verksamhetschefen till ansvarig person.

Det kan vara befogat att personen fér fortsatt samma kontaktperson under ett
pagaende kontakt, t.ex. ett vardtillfalle. Den anstéllde som ansvarar for personen
med skyddade personuppgifter har mdjlighet att direkt samrdda med
informationssidkerhetschef eller dataskyddsombud i fragor som berdr denna rutin.

Se rutin for ytterligare information 11-544549 Informationssédkerhet - Rutin for
hantering av personer med skyddad personuppgifter i varden
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4.2.1.1. Sammanhallen journalféring

Uppgifter om personer med skyddade personuppgifter far ingéd i sammanhéllen
journalforing endast om de kan hanteras pa ett sdkert sitt och i enlighet med
denna riktlinje.

Det bor inte vara mojligt att fé direktatkomst till journalhandlingar genom
Nationell Patientoversikt, NPO. Personen ska informeras om mojligheten att
spirra tillgang till NPO

4.2.1.2. Remisser

Adress, telefonnummer eller andra uppgifter som kan avsloja personen vistelse
ska inte dokumenteras.

4.2.1.3. Hogriskpatient

Med hogriskpatient avses en person med kidnda personuppgifter, dvs. att
sekretessmarkeringen/skyddad folkbokforing inte finns hos Skatteverket, men
sdrskild hinsyn till anonymitet under vardtiden krdvs. Det kan exempelvis avse
situationer dir personen vinder sig till Region Gévleborg innan Skatteverket har
beslutat om sekretessmarkeringen/ skyddad folkbokforing eller vid misstanke om
hedersrelaterat vald. Bedomning ska ske for varje enskilt fall i samradd med
ndrmaste chef.

Det kan finnas anledning att hantera en hdgriskpatient pa liknande sitt som en
person med skyddade personuppgifter i enlighet med denna riktlinje.

Om patienten motsétter sig att registrera sitt besok, eller att dennes personnummer
blir ként for de anstillda ska patienten registreras med OID- nr. Patienten bor
underrittas om mdjligheten att sammansla reservnummer med de riktiga
uppgifterna.

Dataskyddsombudet kan bista kvinnojourer eller motsvarande organisation med
att kontakta kliniker/vardenheter infor besok.

4.2.2. Sjukresetransport

Vid utskrivning och hemresa bor personen dka enskilt om behov av
sjukresetransport foreligger och personen uttrycker sddant dnskemal.

4.2.3. Redan registrerade uppgifter

Om den skyddade uppgiften (ej personnummer) finns registrerad 1 systemet sedan
tidigare ska uppgiften markeras och inte anvéndas. Ar det inte mojligt att markera
informationen i systemet ska uppgifterna doljas eller sparas pa nagon séiker plats.

Om uppgifterna sekretessmarkeras ska fo6ljande anges:
1. Tillamplig sekretessbestimmelse

2. Datum da anteckning gjordes

3. Den myndighet som har gjort anteckningen
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4.2.4. Utlamnande av handlingar for personer med skyddade
personuppgifter

En handling dr en framstallning i skrift, bild eller en upptagning som kan horas,
avlyssnas eller pd att sétt uppfattas endast med tekniskt hjdlpmedel. En allmén
handling definieras som en handling som antingen uppréttas hos myndigheten
eller kommer in till myndigheten. Allméan handling kan antingen vara offentlig
eller sekretessreglerade. Allmdn handling ska pa begéiran lamnas ut om den inte
innehaller uppgifter som kan vara sekretessbelagda. Alla handlingar i
personakten/patientjournalen dr allménna handlingar, men omfattas av sekretess.
Originalhandlingar far aldrig ldmnas ut (pappersversion). Nir det géller en person
med skyddade personuppgifter dr det mycket viktigt att en noggrann menprovning
gors. Anhoriga har inte automatiskt ritt att ta del av journaler. Finns det
tveksamheter kring utldimnandet ska verksamhetschef kontaktas.

4.2.4.1. Utlamnande till personen

Personen har rétt att fa ta del av allminna handlingar. Undantag regleras i OSL.
Personen kan begéra ut handlingar genom ett personligt besok, via brev, 1177,
telefon eller ombud.

4.2.4.2. Ansvarig for uttamnande av allmanna handlingar

Var enhet ansvarar for att ta fram rutiner for hur utlimning och sekretessprovning
ska ske.

4.2.4.3. Ansvarig vid beslut om ej uttdmnande av journaler

Ansvarig provar om det finns hinder for utlamnandet enligt OSL 25kap. 1§ och 6
§ (hélso- och sjukvérd). Finns inga hinder for utlimnande av
patientjournalen/handlingen giller att patienten/kunden skyndsamt ska fa ta del av
handlingarna. Uppgifterna kan l&dmnas ut som en kopia, avskrift eller genom att
patienten/kunden far ldsa patientjournalen/handlingen pa plats. Patienten/kunden
ska erbjudas hjélp vid ldsningen. Den som ldmnar ut Patientjournalen/handlingen
ska fOrvissa sig om att det dr ratt mottagare som tar emot handlingarna. Skickas
kopior med post ska brevet rekommenderas. Region Gévleborg har ritt att ta
betalt for utlaimnade kopior. Aktuell prisinformation finns 1 Avgiftshandboken.

I journalen ska den som lamnar ut journalkopian/handlingen dokumentera att
e en provning gjorts enligt ovanstdende samt att en kopia dr utlamnad till
patienten
e vem som ldmnat ut kopian
e vad som ldmnats ut och
e om kopian dr hamtad av patienten, skickad med rekommenderat brev eller
overldmnad pd annat sétt.

4.2.4.4. Utlamnande av journal till annan an berdrd person

Annan 4n berord person har ritt att begéra ut en journalhandling/handling i akten
da dessa dr allminna handlingar som omfattas av sekretess. Om en sddan begiran
inkommer ska den ansvarig gora en sekretessprovning enligt OSL 25kap. 1§
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(hdlso- och sjukvard). Journaler kan inte 1dmnas ut till narstdende utan patientens
medgivande.

Uppgifterna ska ldmnas ut enligt samma rutin som till personen och i dessa fall
ska det &ven dokumenteras till vem man lamnat ut journalhandlingen, att provning
skett samt hur uppgifterna lamnats ut det vill sdga om de dr hdmtade av den som
begirt ut dem, skickade med rekommenderat brev eller utlimnade pé annat sitt.

4.2.4.5. Utlamnande till annan vardgivare

I dessa fall méste personen ldmna sitt samtycke. Detta noteras i journalen av
ansvarig. Nar kopior skrivs ut fran verksamhetssystemet till vardgivare utanfor
den egna regionen ska det framga i journalen vem som fétt kopian, nir den
lamnades ut och fran vilken del av patientjournalen/akten utskriften ar gjord.
Vid ett tillsynsbesok i1 verksamheten av exempelvis Inspektionen for vard och
omsorg efterfragas ofta kopior av journaler. I vissa fall avidentifieras kopior
innan de ldmnas ut.

4.2.5. Ingen utlamning

1. Begiran inkommer

2. Ansvarig tjanstemannen gor en prelimindr bedomning om sekretess

foreligger

Om sekretess foreligger sa informeras den sdkande

4. Tjanstemannen informerar den sokande om rétten att fa ett
overklagningsbart beslut

5. Personen begir ett 6verklagningsbart beslut, den med delegation i aktuell
ndmnd ansvarar for att skriva beslutet.

(98]

Kontakta Region Givleborgs chefsjurist vid fragor.

4.2.5.1. Utldmning inom enskild halso- och sjukvard

Detta regleras i patientdatalagen. En journalhandling inom enskild hilso- och
sjukvérd ska pa begéran av patienten eller ndrstdende ldmnas ut snarast mojligt.
Om den ansvarige anser att det finns hinder for att 1imna ut journalen ska han/hon
skriva ett yttrande som skickas till Inspektionen for vard och omsorg.

4.3. Kontaktvagar

4.3.1. Telefon

For att underlétta personen tillgdng till information och sikerstilla kontakt mellan
personen och Region Gévleborg ska personen tilldelas namn och telefonnummer
till en anstélld som personen kan vinda sig till vid frdgor. Personen ska inte
behova forklara sig pa telefon varfor denne inte dnskar 1dmna ut sitt namn eller
telefonnummer. Handldggning av personen ska goras skyndsamt och utan
onddigt drojsmal.

Utskriftsdatum: 2024-10-16
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Telefonforfragningar avseende en person med skyddade personuppgifter ska
hanteras med stor forsiktighet. Om forfrdgan som géller en person med skyddade
personuppgifter kommer in till en enhet fran en annan enhet eller myndighet -
motring alltid och bekréfta.

Radfraga Region Gavleborgs chefsjurist vid osédkerhet.

4.3.2. E-post

Personen bor avradas kontakta varden genom e-post. 1177 ska anvéndas vid
elektronisk kommunikation med varden.

4.3.3. Post

Skattekontorets adress anges som en sdrskild postadress. All post gér till ett
skattekontor som har den skyddade adressen manuellt férvarad och kan
vidarebefordra posten.

Meddelanden formedlas via formedlingsuppdrag i Goteborg via Postformedling.

Brevet hanteras enligt foljande:

1. Skriv personens personnummer och namn (om du kénner till det) pa
kuvertet.

2. Klistra igen kuvertet och skriv din avsdndaradress och budstationsnummer
pa baksidan av det.

3. Ligg kuvertet i ett ytterkuvert och skriv Skatteverkets formedlingsadress
pa det yttre kuvertet:
Skatteverkets formedlingsuppdrag
Box 2820
403 20 Goteborg
Det dr mojligt att skicka flera olika brev i samma ytterkuvert.
Skatteverket kan ha meddelat en annan sdrskild formedlingsadress till
personer som har skyddad folkbokforing eller sekretessmarkering. Anvand
den sérskilda adressen i sé fall.

4. Sitt pa ett frimdrke pa det yttre kuvertet och lagg det i en brevlada.

4.4. Uppfoljning av atkomst

Det ar extraviktigt att genomfora uppfoljning av atkomst till personuppgifter for
personer med skyddade personuppgifter, sa kallad loggkontroller. Det dr ett
chefsansvar att f6lja upp atkomst.

5. Plan for kommunikation och implementering

Dokumentet publiceras pa Plexus.

6. Dokumentinformation

| Informationssékerhetsenheten har utformat rutinen 1 samradd med centraldiariet.

Utskriftsdatum: 2024-10-16
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7. Referenser

Dokumentnamn Plats
Offentlighets- och sekretesslag (2009:400) Riksdagen.se
Folkbokforingslag (1991:481) Riksdagen.se
| Lag (1991:483) om fingerade personuppgifter Riksdagen.se
Patientdatalag (2008:355) Riksdagen.se

Skatteverkets viagledning for hantering av skyddade
personuppgifter i svensk forvaltning

Skatteverket.se

personer med skyddade personuppgifter i varden

Informationssikerhet - Direktiv for ansvar och roller. Region Platina
Giévleborg
11-544549 Informationssédkerhet - Rutin for hantering av Platina
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