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Personuppgiftsbitradesavtal

Avtal enligt Allménna dataskyddsforordningen EU 2016/679, art. 28.3!
[Gulmarkerad text inom hakparenteser tas bort innan
Personuppgiftsbitradesavtalet uppréttas. ]

1. Parter och parternas stallning
Detta personuppgiftsbitridesavtal (PUB-avtal) har dagen f6r undertecknande

ingatts mellan parterna:

Namn pa den tjiinst eller det system
som avses i detta PUB-avtal
(huvudavtal):

Personuppgiftsansvarig

Personuppgiftsbitrade

[Ange organisationens fullstindiga

[Ange organisationens fullstindiga

namn t.ex. Namnd, Region Gévleborg | namn]|
Organisationsnummer Organisationsnummer
[Ange organisationens [Ange organisationens
organisationsnummer] organisationsnummer]
Postadress Postadress

[Ange organisationens postadress]

[Ange organisationens postadress]

Kontaktperson for administration av
detta personuppgiftsbitridesavtal

Kontaktperson for administration av
detta personuppgiftsbitridesavtal

Namn: [Kontaktpersonens Fornamn och
Efternamn]

E-post: [Kontaktpersonens e-
postadress]

Ttn: [Kontaktpersonens
telefonnummer]|

Namn: [Kontaktpersonens Fornamn
och Efternamn]

E-post: [Kontaktpersonens e-
postadress]

Ttn: [Kontaktpersonens
telefonnummer]

Kontaktperson for parternas
samarbete om dataskydd

Kontaktpersoner for parternas
samarbete om dataskydd

Namn: Dataskyddsombud

E-post:
dataskyddsombud@regiongavleborg.se
Tfn: 026-15 40 00

Namn: [Kontaktpersonens Fornamn
och Efternamn]

E-post: [Kontaktpersonens e-
postadress]

Ttn: [Kontaktpersonens
telefonnummer]

Var for sig bendmnda “Part” och tillsammans ~Parterna”.

1 Allménna dataskyddsférordningen EU 2016/679 féreskriver att det ska finnas ett skriftligt avtal om
Personuppgiftsbitrddets Behandling av Personuppgifter for Den personuppgiftsansvariges rakning.
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2. Definitioner

Utover de begrepp som definieras i 16ptext, i detta personuppgiftsbitradesavtal,
ska dessa definitioner, oavsett om de anvénds 1 plural eller singular, 1 bestimd
eller obestimd form, ha nedanstdende innebdrd nir de anges med versal som

begynnelsebokstav.

Behandling

En étgérd eller kombination av atgirder
betraffande Personuppgifter eller uppséttningar av
Personuppgifter, oberoende av om de utfors
automatiserat eller ej, sdsom insamling,
registrering, organisering, strukturering, lagring,
bearbetning eller dndring, framtagning, ldsning,
anviandning, utlimning genom overforing,
spridning eller tillhandahéllande pa annat sitt,
justering eller ssmmanforande, begrinsning,
radering eller fOorstoring

Dataskyddslagstiftning

Avser all integritets- och
personuppgiftslagstiftning, samt annan
lagstiftning, férordningar och foreskrifter som ar
tillamplig pa den Behandling som sker enligt detta
PUB-avtal, inklusive nationell sadan lagstiftning
och EU-lagstiftning

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller
tillsammans med andra bestimmer dndamél och
medlen for Behandlingen av Personupp-gifter.

Instruktion

De skriftliga instruktioner som ndrmare anger
foremal, varaktighet, art och 4ndamal, typ av
Personuppgifter samt kategorier av Registrerade
och sérskilda behov som omfattas av
Behandlingen.

Logg

Logg ar resultatet av Loggning.

Loggning

Loggning ar ett kontinuerligt insamlande av
uppgifter om den Behandling av Personuppgifter
som utfors enligt detta PUB-avtal och som kan
knytas till en enskild fysisk person.

Personuppgiftsbitrdde

Fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som Behandlar
Personuppgifter for den Personuppgiftsansvariges
rakning

Personuppgift

Varje upplysning som avser en identifierad eller
identifierbar fysisk person, varvid en identifierbar
fysisk person &r en person som direkt eller
indirekt kan identifieras sédrskilt med hdnvisning
till en identifierare som ett namn, ett
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identifikationsnummer, en lokaliseringsuppgift
eller online-identifikatorer eller en eller flera
faktorer som ar specifika for den fysiska
personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala
identitet.

Personuppgiftsincident En sdkerhetsincident som leder till oavsiktlig eller
olaglig forstoring, forlust eller dndring eller till
obehdrigt rojande av eller obehorig atkomst till de
Personuppgifter som verforts, lagrats eller pa
annat sitt Behandlats.

Registrerad Fysisk person vars Personuppgifter Behandlas.

Tredje land En stat som inte ingar 1 Europeiska unionen (EU)
eller inte dr ansluten till Europeiska ekonomiska
samarbetsomréadet (EES).

Underbitrade Fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som i egenskap av
underleverantor till Personuppgiftsbitridet
Behandlar Personuppgifter for
Personuppgiftsansvariges rikning.

3. Bakgrund och syfte

3.1 Med detta Personuppgiftsbitradesavtal jimte Instruktioner och en eventuell
forteckning 6ver Underbitrdden (nedan gemensamt "PUB-avtalet”) reglerar den
Personuppgiftsansvarige Personuppgiftsbitridets Behandling av Personuppgifter
at den Personuppgiftsansvarige. PUB-avtalets syfte ar att sékerstilla den
Registrerades fri- och rittigheter vid Behandlingen, i enlighet med vad som
stadgas i artikel 28.3 1 Allménna dataskyddsforordningen EU 2016/679
("Dataskyddsforordningen”).

3.2 PUB-avtalet utgor ett sjdlvstandigt avtal om Behandlingen. Nér PUB-avtalet
utgor ett av flera avtalsdokument inom ramen for ett annat avtal bendmns det
andra avtalet "Huvudavtalet” i PUB-avtalet.

3.3 For det fall ndgot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16,
punkt 17.6, avsnitt 18-20 eller 22 i PUB-avtalet regleras pa annat sitt i
Huvudavtalet, ska Huvudavtalets reglering ha foretriade.

3.4 Hanvisningar 1 PUB-avtalet till nationell eller unionsrittslig lagstiftning, avser
vid var tid tillampliga bestimmelser.
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4. Behandling av personuppgifter och
specifikation

4.1 Den Personuppgiftsansvarige utser harmed Personuppgiftsbitrdadet att utfora
Behandlingen for den Personuppgiftsansvariges rdkning enligt vad som stadgas i
detta PUB-avtal.

4.2 Den Personuppgiftsansvarige ska ge Instruktioner till Personuppgiftsbitradet
om hur det ska utféra Behandlingen.

4.3. Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-
avtalet och vid var tid géllande Instruktioner.

5. Den personuppgiftsansvariges ansvar

5.1 Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund
for Behandlingen och for att utforma korrekta Instruktioner med hénsyn till
Behandlingens art sé att Personuppgiftsbitradet och eventuellt Underbitrdde kan
fullgora sitt eller sina uppdrag enligt detta PUB-avtal och Huvudavtal i
forekommande fall.

5.2 Den Personuppgiftsansvarige ska utan onddigt drojsmal informera
Personuppgiftsbitrddet om forandringar i Behandlingen vilka paverkar
Personuppgiftsbitradets skyldigheter enligt Dataskyddslagstiftningen.

5.3 Den Personuppgiftsansvarige ansvarar for att informera Registrerade om
Behandlingen och for att tillvarata Registrerades réttigheter enligt
Dataskyddslagstiftningen samt vidta varje annan atgird som aligger den
Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

6. Personuppgiftsbitradets atagande

6.1 Personuppgiftsbitradet forbinder sig att endast utfora Behandlingen i enlighet
med PUB-avtalet och for de specifika &ndamél som anges i Instruktioner samt att
folja Dataskydds-lagstiftningen. Personuppgiftsbitradet forbinder sig dven att
fortlopande hélla sig informerad om géllande rétt pa omrédet.

6.2 Personuppgiftsbitrddet ska vidta dtgirder for att skydda Personuppgifterna mot
alla slag av Behandlingar som inte ar forenliga med PUB-avtalet, Instruktioner
och Dataskyddslagstiftningen.

6.3 Personuppgiftsbitriddet atar sig att sékerstilla att samtliga fysiska personer som
arbetar under dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska
personerna informeras om relevant lagstiftning.

6.4 Personuppgiftsbitriddet ska pa begéiran fran den Personuppgiftsansvarige bista
denne med att sékerstilla att skyldigheterna enligt artikel 3236 1

Utskriftsdatum: 2024-06-10
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Dataskyddsforordningen fullgors och svara pa begiran om utdvande av den
Registrerades rittigheter 1 enlighet med Dataskyddsforordningen, kap. III, med
beaktande av typen av Behandling och den information som
Personuppgiftsbitrddet har att tillga.

6.5 For det fall att Personuppgiftsbitradet finner att Instruktioner &r otydliga, i
strid med Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet
beddmer att nya eller kompletterande Instruktioner dr nddvindiga for att
genomfora sina dtaganden ska Personuppgiftsbitradet utan dréjsmal informera den
Personuppgiftsansvarige, tillfalligt upphdra med Behandlingen och invinta nya
Instruktioner, om inte parterna kommer dverens om annat.

6.6 For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet med
nya eller dndrade Instruktioner ska Personuppgiftsbitridet, utan onddigt drojsmal
frdn mottagandet, meddela den Personuppgiftsansvarige huruvida genomforandet
av de nya Instruktionerna foranleder fordndrade kostnader for
Personuppgiftsbitriadet.

7. Sakerhetsatgarder

7.1 Personuppgiftsbitrddet ska vidta alla 1ampliga tekniska och organisatoriska
sakerhetsatgirder som krivs enligt Dataskyddslagstiftningen for att forhindra
Personuppgiftsincidenter, genom att sdkerstélla att Behandlingen uppfyller kraven
1 Dataskyddsforordningen och att den Registrerades réttigheter skyddas.

7.2 Personuppgiftsbitridet ska fortlopande sikerstélla att den tekniska och
organisatoriska sikerheten i samband med Behandlingen medfor en lamplig niva
av konfidentialitet, integritet, tillgénglighet och motstandskratft.

7.3 Eventuella tillkommande eller 4ndrade krav pd skyddsétgirder fran den
Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas
som nya Instruktioner enligt PUB-avtalet.

7.4 Personuppgiftbitrddet ska genom behorighetskontrollsystem endast ge atkomst
till Personuppgifterna for sddana fysiska personer som arbetar under
Personuppgiftsbitridets ledning och som behdver atkomsten for att kunna utfora
sina arbetsuppgifter.

7.5 Personuppgiftsbitriddet atar sig att kontinuerligt Logga atkomst till
Personuppgifterna enligt PUB-avtalet 1 den utstrickning det krédvs enligt
Instruktionen. Loggar far gallras forst fem (5) ar efter Loggningstillfillet om inte
annat anges 1 Instruktionen. Loggar ska omfattas av erforderliga skyddsétgarder, i
enlighet med Dataskyddslagstiftningen.

7.6 Personuppgiftsbitradet ska systematiskt testa, undersdka och utvérdera
effektiviteten hos de tekniska och organisatoriska atgérder som ska sikerstélla
Behandlingens sdkerhet.

Utskriftsdatum: 2024-06-10
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8. Sekretess/tystnadsplikt

8.1 Personuppgiftsbitridet och samtliga fysiska personer som arbetar under dess
ledning ska vid Behandlingen iaktta séavil sekretess som tystnadsplikt.
Personuppgifterna fér inte nyttjas eller spridas for andra &ndamal, vare sig direkt
eller indirekt, sdvida inte annat avtalats.

8.2. Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar
under dess ledning, vilka deltar i Behandlingen, &r bundna av sekretessforbindelse
avseende Behandlingen. Detta kriavs dock inte om dessa redan omfattas av en
straffsanktionerad tystnadsplikt som f6ljer av lag. Personuppgiftsbitrdadet atar sig
aven att tillse att det finns sekretessavtal med Underbitrddet samt
sekretessforbindelser mellan Underbitridet och samtliga fysiska personer som
arbetar under dess ledning, vilka deltar 1 Behandlingen.

8.3 Personuppgiftsbitrdadet ska skyndsamt underritta den Personuppgiftsansvarige
om eventuella kontakter med tillsynsmyndighet avseende Behandlingen.
Personuppgiftsbitradet har inte rétt att foretrdda den Personuppgiftsansvarige eller
agera for den Personuppgiftsansvariges rakning gentemot tillsynsmyndigheter i
fragor avseende Behandlingen.

8.4 Om den Registrerade, tillsynsmyndighet eller tredje man begér information
frén Personuppgiftsbitradet vilken ror Behandlingen, ska Personuppgiftsbitradet
informera den Personuppgiftsansvarige om saken. Information om Behandlingen
fir inte ldmnas till den Registrerade, tillsynsmyndighet eller tredje man utan
skriftligt medgivande fran den Personuppgiftsansvarige, sdvida det inte framgar
av tvingande lag att information ska ldmnas. Personuppgiftsbitridet ska bistd med
formedling av den informationen som omfattas av ett medgivande eller lagkrav.

9. Granskning, tillsyn och revision

9.1 Personuppgiftsbitradet ska utan onodigt dréjsmal som en del av sina garantier,
enligt artikel 28.1 1 Dataskyddsforordningen, pd den Personuppgiftsansvariges
begiran kunna redovisa vilka tekniska och organisatoriska sdkerhetsatgidrder som
anvinds for att Behandlingen ska uppfylla kraven enligt PUB-avtalet och artikel
28.3.h 1 Dataskyddsforordningen.

9.2 Personuppgiftsbitrddet ska minst en (1) ging om aret granska sékerheten
avseende Behandlingen genom en egenkontroll for att sdkerstilla att
Behandlingen foljer PUB-avtalet. Resultatet av sidan egenkontroll ska pa begiran
delges den Personuppgiftsansvarige.

9.3 Den Personuppgiftsansvarige dger rétt att, sjélv eller genom annan av denne
utsedd tredje part (som inte far vara en konkurrent till Personuppgiftsbitriadet),
folja upp att Personuppgiftsbitradet uppfyller PUB-avtalets, Instruktionernas och
Dataskyddslagstiftningens krav. Personuppgiftsbitradet ska vid sddan granskning
bista den Personuppgiftsansvarige, eller den som utfor granskningen i den
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Personuppgiftsansvariges stille, med dokumentation, tillgéng till lokaler, IT-
system och andra tillgdngar som behdvs for att kunna granska
Personuppgiftsbitriadets efterlevnad av PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sikerstélla att
personal som genomfor granskningen dr underkastade sekretess eller tystnadsplikt
enligt lag eller avtal.

9.4 Personuppgiftsbitradet dger alternativt till vad som stadgas i punkterna 9.2—
9.3, ritt att erbjuda andra tillvigagéngssitt for granskning av Behandlingen,
exempelvis granskning genomf{6rd av oberoende tredje part. Den
Personuppgiftsansvarige ska i sddant fall dga rétt, men inte skyldighet, att tillampa
detta alternativa tillvigagangssétt for granskning. Vid sddan granskning ska
Personuppgiftsbitriadet ge den Personuppgiftsansvarige eller en tredje part den
assistans som behdvs for utférandet av granskningen.

9.5 Personuppgiftbitriddet ska bereda tillsynsmyndighet, eller annan myndighet
som har laglig rétt till det, mojlighet att gora tillsyn enligt myndighetens begéran i
enlighet med vid var tid gillande lagstiftning, &ven om sédan tillsyn annars skulle
sta 1 strid med bestimmelserna i PUB-avtalet.

9.6 Personuppgiftsbitradet ska tillforsdkra den Personuppgiftsansvarige réttigheter
gentemot Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga
rittigheter gentemot Personuppgiftsbitradet enligt punkten 9 i PUB-avtalet.

10. Hantering av rattelse och radering m.m.

10.1 For det fall den Personuppgiftsansvarige begirt rittelse eller radering pa
grund av Personuppgiftsbitridets felaktiga Behandling ska Personuppgiftsbitradet
vidta lamplig atgird utan onddigt drojsmal, senast inom trettio (30) dagar, fran det
att Personuppgiftsbitradet mottagit erforderlig information fran den
Personuppgiftsansvarige. Nar den Personuppgiftsansvarige begért radering far
Personuppgiftsbitridet endast utféra Behandling av den aktuella Personuppgiften
som ett led i processen for rittelse eller radering.

10.2 Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller
felsokningar) vidtas av Personuppgiftsbitrddet 1 Behandlingen, vilka kan paverka
Behandlingen, ska Personuppgifts-bitradet skriftligt informera den
Personuppgiftsansvarige om detta i enlighet med vad som stadgas om
meddelanden i avsnitt 18 i PUB-avtalet. Informationen ska ldmnas i god tid innan
atgirderna vidtas.

11. Personuppgiftsincidenter

11.1 Personuppgiftsbitrddet ska ha formaga att aterstilla tillgdngligheten och
tillgdngen till Personuppgifterna i1 rimlig tid vid en fysisk eller teknisk incident
enligt Dataskyddsforordningen, art. 32.1 c.

Utskriftsdatum: 2024-06-10
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11.2 Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och
den information som Personuppgiftsbitrddet har att tillgd, bista den
Personuppgiftsansvarige med att fullgoéra dennes skyldigheter vid en
Personuppgiftsincident betrdffande Behandlingen. Personuppgiftbitradet ska pa
den Personuppgiftsansvariges begéran dven bistd med att utreda misstankar om
eventuell obehorigs Behandling och/eller atkomst till Personuppgifterna.

11.3 Vid Personuppgiftsincidenter, vilka Personuppgiftbitradet fatt vetskap om,
ska Personuppgiftsbitradet utan onddigt drojsmal skriftligen underritta den
Personuppgiftsansvarige om héndelsen. Personuppgiftsbitradet ska med beaktande
av typen av Behandling och den information som Personuppgiftsbitradet har att
tillga tillhandahélla den Personuppgiftsansvarige en skriftlig beskrivning av
Personuppgiftsincidenten.

Beskrivningen ska redogora for:
1. Personuppgiftsincidentens art och, om mojligt, de kategorier och antalet
Registrerade som berdrs samt kategorier och antalet personuppgiftsposter
som berdrs,

2. de sannolika konsekvenserna av Personuppgiftsincidenten, och

3. atgédrder som har vidtagits eller foreslagits samt atgérder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

11.4 Om det inte dr mojligt for Personuppgiftsbitriddet att tillhandahéalla hela
beskrivningen samtidigt, enligt punkten 11.3 i PUB-avtalet, far beskrivningen
tillhandahallas i omgéngar utan onodigt ytterligare drojsmal.

12. Underbitrade

12.1 Personuppgiftsbitradet dger ritt att anlita den eller de Underbitraden som
framgar av bilagd forteckning 6ver Underbitrdden.

12.2 Personuppgiftsbitrddet dtar sig att teckna ett skriftligt avtal med
Underbitrdadet som reglerar den Behandling som Underbitradet utfor & den
Personuppgiftsansvariges vignar samt att endast anlita Underbitrdden som ger
tillrackliga garantier. Underbitrdadet ska genomfora lampliga tekniska och
organisatoriska dtgérder sa att Behandlingen uppfyller kraven i
Dataskyddslagstiftningen. I frdga om dataskydd ska avtalet aldgga Underbitradet
samma skyldigheter som aldggs Personuppgiftsbitrddet i detta PUB-avtal.

12.3 Personuppgiftsbitrddet ska i avtalet med Underbitrddet sdkerstélla att den
Personuppgifts-ansvarige har rétt att siga upp Underbitrddet och instruera
Underbitrddet att exempelvis radera eller dterlimna Personuppgifterna om
Personuppgiftsbitradet har upphort att existera 1 faktisk eller réttslig mening eller
hamnat pd obestand.

Utskriftsdatum: 2024-06-10
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12.4 Personuppgiftsbitrddet ansvarar fullt ut for Underbitrddets Behandling
gentemot den Personuppgiftsansvarige. Personuppgiftsbitradet ska skyndsamt
underritta den Personupp-giftsansvarige om Underbitrddet underléter att uppfylla
sina skyldigheter i PUB- avtalet.

12.5 Personuppgiftsbitrdadet dger ritt att anlita nya underbitrdden och ersétta
befintliga underbitrdden om inte annat anges i Instruktionen.

12.6 Nér Personuppgiftsbitridet avser att anlita ett nytt eller ersétta ett befintligt
Underbitrdde ska Personuppgiftsbitridet sikerstélla Underbitrddets kapacitet och
formaga att uppfylla sina skyldigheter enligt Dataskyddslagstiftningen.
Personuppgiftsbitrddet ska skriftligen meddela den Personuppgiftsansvarige om
a. Underbitrddets namn, organisationsnummer och séte (adress och land),

b. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och

c. var Personuppgifterna ska behandlas.

12.7 Den Personuppgiftsansvarige dger ritt att inom trettio (30) dagar fran dag for
meddelande enligt punkten 12.6 invinda mot Personuppgiftsbitrddets anlitande av
ett nytt Underbitridde och att, med anledning av sddan invédndning, sdga upp detta
PUB-avtal att upphora i enlighet med vad stadgas i PUB-avtalet, punkten 16.4.

12.8 Personuppgiftsbitrdadet ska vid var tid fora en korrekt och uppdaterad
forteckning 6ver de Underbitrdden som anlitas for Behandling av Personuppgifter
for den Personuppgiftsansvariges rakning samt gora denna forteckning tillgénglig
for den Personuppgiftsansvarige. Av forteckningen ska sérskilt framga i vilket
land Underbitrddet behandlar Personuppgifterna och vilka typer av Behandlingar
som Underbitradet utfor.

12.9 Nér Personuppgiftsbitrddet slutar anvinda ett Underbitrade ska
Personuppgiftsbitradet skriftligen meddela den Personuppgiftsansvarige om detta.
Personuppgiftsbitradet ska nér ett avtal upphor sdkerstélla att Underbitriadet
raderar eller aterlamnar Personuppgifterna.

12.10 Personuppgiftsbitriadet ska pa den Personuppgiftsansvariges begiaran
oversidnda en kopia av det avtal som reglerar Underbitrddets Behandling av
Personuppgifter och forteckningen 6ver Underbitraden enligt punkten 12.1.

13. Lokalisering och overforing av
personuppgifter till tredje land
13.1 Personuppgiftsbitrddet ska sdkerstilla att Personuppgifterna hanteras och

lagras inom EU/EES av en fysisk eller juridisk person som ar etablerad inom
EU/EES, om inte PUB-avtalets parter kommer dverens om négot annat.

13.2 Personuppgiftsbitriadet dger endast ritt att overfora Personuppgifter till
Tredje land for Behandling (t.ex. service, support, underhall, utveckling, drift eller

Utskriftsdatum: 2024-06-10
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liknande hantering) om den Personuppgiftsansvarige pa forhand skriftligen
godként sddan dverforing och utfirdat Instruktioner for detta &ndamal.

13.3 Overforing till Tredje land for Behandling enligt PUB-avtalet, punkten 13.2,
far endast ske om den &r forenlig med Dataskyddslagstiftningen och uppfyller de
krav pa Behandlingen vilka stélls 1 PUB-avtalet och Instruktioner.

14. Ansvar for skada i samband med behandling

14.1 Vid erséttning for skada i samband med Behandling som, genom faststélld
dom eller forlikning, ska utgé till den Registrerade pd grund av overtrdadelse av
bestimmelse i PUB-avtalet, Instruktioner och/eller tillimplig bestimmelse i
Dataskyddslagstiftningen ska art. 82 1 Dataskyddsforordningen tilldmpas.

14.2 Sanktionsavgifter enligt artikel 83 1 Dataskyddsforordningen, eller 6 kap. 2 §
lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning ska baras av den av PUB-avtalets parter som paforts en
sddan avgift.

14.3 Om endera part far kinnedom om omstdndighet som kan leda till skada for
motparten ska parten utan onddigt dréjsmal informera motparten om forhéllandet
och aktivt arbeta tillsammans med motparten for att férhindra och minimera sadan
skada.

14.4 Oaktat vad sdgs 1 Huvudavtalet géller detta PUB-avtal, punkter 14.1 och
14.2, fore andra regler om fordelning mellan Parterna av krav sinsemellan savitt
avser Behandlingen.

15. PUB-avtalets tecknande, avtalstid och
uppsagning

15.1 PUB-avtalet géller frdn och med den tidpunkt PUB-avtalet undertecknats av

bada parter och sa lange som PUB behandlar personuppgifter for PUA:s rdkning i

enlighet med Huvudavtalet, eller om detta PUB-avtal ersitts av ett annat PUB-
avtal.

Oaktat foregaende stycke dger parterna Omsesidig ritt att sdga upp PUB-avtalet att
upphodra med trettio (30) dagars varsel.

16. Andringar och uppsigning med
omedelbarverkan m.m.

16.1 Endera part i PUB-avtalet dger rétt att pdkalla omforhandling av PUB-avtalet
om motpartens dgarforhallanden dndras vésentligt eller om tillimplig lagstiftning,
eller tolkningen av den, dndras pé ett for Behandlingen avgoérande sétt. Pakallande
av omforhandling enligt férsta meningen innebér inte att PUB-avtalet till ndgon

Utskriftsdatum: 2024-06-10
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del upphor att gélla utan endast att en omforhandling om PUB-avtalet ska
paborjas.

16.2 Tilldgg till, och dndringar i, PUB-avtalet ska vara skriftliga och
undertecknade av bada parter.

16.3 Nér ndgon av parterna far kinnedom om att motparten agerar i strid med
PUB-avtalet och/eller Instruktioner ska parten utan dr6jsmal meddela motparten
om agerandet. Dérefter dger parten rétt att med omedelbar verkan upphora att
utfora sina forpliktelser enligt PUB-avtalet till den tidpunkt motparten forklarat att
agerandet upphort och forklaringen accepterats av den part som patalat agerandet.

16.4 Om den Personuppgiftsansvarige invinder mot Personuppgiftsbitriadets
anlitande av ett nytt underbitrade, enligt detta PUB-avtal, punkten 12.7, har den
Personuppgiftsansvarige ritt att siga upp PUB-avtalet att upphdra med omedelbar
verkan.

17. Atgarder vid PUB-avtalets upphdrande

17.1 Efter uppsidgning av PUB-avtalet ska Personuppgiftsbitridet utan onddigt
drojsmal, beroende pé vad den Personuppgiftsansvarige véljer, antingen radera
och intyga for den Personuppgifts-ansvarige att det dr utfort, eller dterlimna
a. alla Personuppgifter som Behandlats for den
Personuppgiftsansvariges rakning och
b. all tillhdrande information sdsom Loggar, Instruktioner,
systemlosningar, beskrivningar och andra handlingar som
Personuppgiftsbitriadet erhéllit genom informationsutbyte enligt
PUB-avtalet.

17.2 I samband med aterlimning ska Personuppgiftsbitridet 4ven radera befintliga
kopior av Personuppgifter och tillhérande information.

17.3 Skyldigheten att radera eller aterlamna Personuppgifter eller tillhdrande
information géller inte om lagring av Personuppgifterna eller informationen kravs
enligt unionsrétten eller relevant nationell ratt dar Behandling far utforas enligt
PUB-avtalet.

17.4 Om Personuppgifter eller tillhorande information aterlimnas ska det ske i ett
allmént anvént och standardiserat format, om parterna inte har kommit verens
om ndgot annat format.

17.5 Till dess att uppgifterna raderas eller aterlimnas ska Personuppgiftsbitradet
sakerstilla efterlevnaden av PUB-avtalet.

17.6 Aterlimning eller radering enligt PUB-avtalet ska vara utford senast trettio
(30) kalenderdagar riknat fran tidpunkten for uppsdgningen av PUB-avtalet, om
inte annat anges i Instruktionen.

Utskriftsdatum: 2024-06-10
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Behandling av Personuppgifter som Personuppgiftsbitradet utfor dérefter &r att
betrakta som otillaiten Behandling.

17.7 Bestimmelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsdtta gélla dven
om PUB-avtalet i 6vrigt upphor att gélla.

18. Meddelanden inom ramen for detta PUB-avtal
och instruktioner

18.1 Meddelanden om PUB-avtalet och dess administration inklusive uppsdgning
ska skickas via e-post eller pa ndgot annat av parterna dverenskommet sitt till
respektive parts kontaktperson for PUB-avtalet.

18.2 Meddelanden om parternas samarbete om dataskydd gédllande Behandlingen
ska skickas via e-post eller pa ndgot annat av parterna 6verenskommet stt till
respektive parts kontaktperson for parternas samarbete om dataskydd.

18.3 Ett meddelande ska anses ha kommit fram till mottagaren senast en (1)
arbetsdag efter att meddelandet har skickats.

19. Kontaktpersoner

19.1 Parterna ska utse var sin kontaktperson for PUB-avtalet.

19.2 Parterna ska utse var sin kontaktperson for parternas samarbete om
dataskydd.

20. Ansvar for uppgifter om parterna och
kontaktpersoner samt kontaktuppgifter
20.1 Varje part ansvarar for att de uppgifter som anges i avsnitt 1 i PUB-avtalet

alltid ar aktuella och korrekta.

20.2 Andring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i
PUB-avtalet.

21. Lagval och tvistlosning

21.1 Vid tolkning och tillimpning av PUB-avtalet géller svensk ritt med undantag
for lagvalsreglerna. Tvister med anledning av PUB-avtalet ska avgoras av behorig
svensk domstol.

Utskriftsdatum: 2024-06-10
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22. Parternas undertecknande av PUB-avtalet

22.1 Detta PUB-avtal tillhandahélls antingen 1 digitalt format for elektroniskt
undertecknande eller i pappersformat for egenhdndigt undertecknande. I
sistndmnda fall uppréttas avtalet 1 tva likalydande exemplar, varav parterna
erhéller varsitt.

22.2 Om PUB-avtalet undertecknas elektroniskt ldmnas signatursidan utan
avseende.

Personuppgiftsansvarig Personuppgiftsbitridet
namnd/styrelse/bolag
Region Givleborg

Underskrift av ansvarig firmatecknare Underskrift av ansvarig firmatecknare

Namnfortydligande Namnfortydligande

Ort och datum Ort och datum

Utskriftsdatum: 2024-06-10
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Bilaga 1 — Instruktion om hantering av
personuppgifter

[Gulmarkerad text inom hakparenteser tas bort infor att
Personuppgiftsbitrddesavtal upprittas.]

Utdver vad som redan framgér av Personuppgiftsbitradesavtalet ska
Personuppgiftsbitriadet 4ven folja nedanstaende Instruktion:

Personuppgiftsbehandling

Andamal

Specificera samtliga
dndamdl for vilka
personuppgifter som
kommer behandlas av
personuppgifisbitrddet.

1 a. Foéremalet for Personuppgiftsbitridets Behandling av Personuppgifter at den
Personuppgiftsansvarige ér att:

[Ange 6vergripande det huvudsakliga syftet med Personuppgiftsbitradets
Behandling av Personuppgifter at den Personuppgiftsansvarige, t.ex.
tillhandahallande av ett HR-verktyg for 1neadministration, en molntjénst for
lagring av verksamhetsdata eller ett system for 6vervakning av inpassering till
kontorslokaler. ]

1 b. Andamalet med Personuppgiftsbitridets Behandling av Personuppgifter at den
Personuppgiftsansvarige ar att:

[Ange andamalet med Behandlingen, dvs. varfor Personuppgiftsbitradet ska
Behandla Personuppgifterna at den Personuppgiftsansvarige - vad ar syftet med
Behandlingen? Exempel pa dndamal &r att administrera utbetalning av 16ner och
andra formaner till medarbetare, att lagra informationstillgdngar pa ett sikert och
kostnadseffektivt sétt eller att motverka olovlig inpassering i kontorslokaler.
Beskrivningen ska vara sé pass fullstdndig att externa parter (t.ex. en
tillsynsmyndighet) kan forsta innehallet och riskerna med den Behandling som
anfortrotts Personuppgiftsbitréidet. |

1 c. Personuppgiftsbitradets Behandling av Personuppgifter pa uppdrag av den
Personuppgiftsansvarige avser huvudsakligen foljande behandlingsétgirder
(Behandlingens art eller natur):

[Ange Behandlingens art, dvs. vilka behandlingsatgirder som
Personuppgiftsbitradet ska utfora at den Personuppgiftsansvarige. Exempel pa
behandlingsatgéirder dr insamling, lagring, ldsning, strukturering, 6verforing,
lagring, bearbetning eller dndring, framtagning, ldsning osv.]

Kategorier av
personuppgifter
Specificera kategorier av
personuppgifter som
kommer behandlas av
personuppgifisbitrddet.

Personuppgiftsbitrddet har rétt att behandla f6ljande typer av Personuppgifter for
den Personuppgiftsansvariges rikning:

[t.ex. Personnummer, Ekonomisk eller finansiell information,
Lokaliseringsuppgifter (till exempel GPS-position, ej adressuppgifter),
Kommunikationsloggar, Metadata om

Fodelsedatum, Identifierande information (till exempel for- och efternamn),
Kontaktinformation (telefonnummer, adress mm.).]

Utskriftsdatum: 2024-06-10
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Personuppgiftsbehandling

Kénsliga personuppgifter
Ange vilka sdrskilda
kategorier av
personuppgifter som
behandlas

Personuppgiftsbitriadet har rétt att behandla f6ljande typer av kénsliga
Personuppgifter for den Personuppgiftsansvariges rakning:

[t.ex.

—  etniskt ursprung,

— politiska asikter,

— religios eller filosofisk dvertygelse medlemskap i fackforening och genetiska
uppgifter,

— biometriska uppgiftrt,
— uppgifter om hélsa
— uppgifter om sexualliv eller sexuella laggning. ]

Kategorier av registrerade
Specificera samtliga
kategorier av registrerade
vars uppgifter kommer
behandlas av
personuppgifisbitrdidet.

Personuppgiftsbitrddet har rétt att Behandla Personuppgifter avseende foljande
kategorier av Registrerade:

[t.ex. anstdllda, konsulter, patienter, brukare, nérstadende, elever,
vardnadshavare osv.]

Overforing av
personuppgifter

Den omfattning som
personuppgifter kan
komma att overforas
utanfor EES i syfte att
tillhandahalla tidnsterna
enligt Huvudavtalet.

Personuppgiftsbitriadet ska iaktta f6ljande krav avseende lokalisering av
Personuppgifter:

Personuppgiftsbitradet har endast ritt att behandla Personuppgifterna pa foljande
plats/er:

[Ange plats/er for Behandlingen (ort, land).]

Om den Personuppgiftsansvarige inte har gett anvisningar om &verforing av
Personuppgifter till ett Tredje land i Instruktionen, har Personuppgiftsbitridet inte
ritt att gora en sadan dverforing.

Personuppgiftsbitradet ska iaktta foljande krav avseende overforing av
Personuppgifter till Tredje land:

Overforing till tredjeland far endast ske om beslut om adekvat skyddsniva
foreligger enligt artikel 45 eller om ldmpliga skyddsatgirder vidtagits enligt artikel
46. Personuppgiftsbitrade ansvarar for att tillimpa EDPBs rekommendationer
01/2020 om dtgdrder som komplement till Gverforingsverktyg for att scikerstdlla
overensstammelsen med EU-nivan for skydd av personuppgifter.

Arkivering och gallring
Specificera gallringstid
avseende ndr
personuppgifterna som
behandlas av
personuppgifisbitrddet ska
gallras.

PUA ansvarar for att samrdda med arkivmyndigheten om gallring och att eventuellt
gallringsbeslut fattas i ansvarig nimnd. PUB ansvarar for att férhalla sig till
arkivmyndighetens och ndimndens bestimmelser

Exempel pa hanteringskrav ar att personuppgifter ska gallras efter en viss angiven
tidsperiod eller att sékerhetskopior inte far sparas ldngre 4n en viss angiven
tidsperiod

Aterlimning av data
Ange hur PUB ska ldmna
tillbaka data efter
avslutande behandling av

personuppgifter

Ange ett av nedan alternativ:

Personuppgiftsbitridde ska senast 30 dagar efter Personuppgiftsbitrddesavtalets
upphorande dterlamna personuppgifter i elektroniskt lasbart format samt radera
samtliga personuppgifter.

Personuppgiftsbitrade ska senast 30 dagar efter Personuppgiftsbitradesavtalets
upphdrande aterlamna samt radera samtliga personuppgifter.

Utskriftsdatum: 2024-06-10
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Personuppgiftsbehandling

Informationssékerhet och | Personuppgiftbitrddet ska vidta foljande sdkerhetsatgiarder vid Behandlingen av

IT-sékerhet Personuppgifterna:

Ange de specifika krav Fysisk sikerhet -Personuppgiftsbirande system ska skyddas mot elavbrott och
som framkommit vid andra storningar orsakade i tekniska forsorjningsystem. Utrymmen dér
genomforande av personuppgifter forvaras, sa som serverhallar, ska skyddas genom ldmpliga

informationsklassning och | tilltradeskontroller for att sdkerstilla att endast behorig personal fér tilltrdde. Det
riskanalys utover de krav | ska ocksa finnas ett tillfredstéllande skydd mot st6ld och hindelser som kan

som listas i forstora IT-system och lagringsmedia.

instruktionerna Atkomstskydd - Nir datorutrustning och lostagbara datamedier hos PUB inte star
under uppsikt ska utrustningen och medierna lasas in for att skyddas mot obehdorig
anvandning, paverkan och stold. I annat fall ska personuppgifterna krypteras.
Skadlig kod - Personuppgiftsbarande system ska vara skyddade mot virus, trojaner
och andra former av digitala intrang.

Bérbara datorer - For det fall eventuella barbara datorer anvénds vid
behandlingen ska personuppgifterna pé fasta och 16stagbara lagringsmedier alltid
vara krypterade.

Siikerhetskopia - Personuppgifterna ska regelbundet dverforas till sdkerhetskopior.
Kopiorna ska forvaras avskilt och vil skyddade sa att personuppgifterna kan
aterskapas efter en stérning. PUB ska ha en rutin for test av aterldsning.
Behorighetskontroll - Ett tekniskt system for behdrighetskontroll ska styra
atkomsten till personuppgifterna for PUB. Behdrigheten ska begrénsas till dem
som behdver uppgifterna for sitt arbete. Anvéandaridentitet och 16senord ska vara
personliga och fér inte Gverlatas pa ndgon annan. Det ska finnas rutiner for
tilldelning och borttagande av behdrigheter.

Loggning - Atkomst till personuppgifter ska kunna féljas upp i efterhand genom en
logg eller liknande underlag. Underlaget ska kunna kontrolleras av PUB och
aterrapporteras till PUA.

Datakommunikation - PUB ska se till att PUB:s informationssystem é&r skyddade
frén extern atkomst genom exempelvis perimeterskydd och kontroll av fjarratkomst
vid extern access. Insynsskydd ska tillforas transport och lagring nér behovet finns.
Atkomst till personuppgifter via fjirrstyrning - Service via fjirrstyrd
datakommunikation fér endast ske efter siker elektronisk identifiering av den som
utfor servicen. Servicepersonal ska ges atkomst i systemet endast vid
servicetillféllet. Finns separat kommunikationsingang for service ska den vara
stingd nér service inte pagar.

Kénsliga personuppgifter - For dtkomst till kénsliga och integritetskénsliga
personuppgifter krivs merfaktorsautentisering till personuppgifterna.

Teknisk dverforing av personuppgifter- Personuppgifter som overfors via
datorkommunikation utanfor lokaler som kontrolleras av PUB ska skyddas med
kryptering.

Utplaning - Nir fasta eller 16stagbara lagringsmedier som innehéller
personuppgifter inte langre ska anvéndas for sitt &ndamél ska personuppgifterna
raderas pa siddant sitt att de inte kan dterskapas.

Reparation och service - Nér reparation och service av datorutrustning, vilken
anvands for att lagra PUA:s personuppgifter, utfors av annan dn PUB, ska kontrakt
som reglerar sdkerhet och sekretess traffas med serviceforetaget.

Servicebesok - Vid servicebesok ska servicen ske under PUB:s dverinseende. Ar
detta inte mojligt ska lagringsmedier som innehaller personuppgifter avlagsnas.
Kontroll -PUA har ritt att utfora kontroller av att avtalade sakerhetsatgérder
faktiskt vidtas eller att kontrollen sker av oberoende part.

Obehorig dtkomst - PUA har ritt att utreda obehorig dtkomst hos PUB.

Utskriftsdatum: 2024-06-10
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Personuppgiftsbehandling

Sérskilda instruktioner om
behandlingen

T.ex. om vissa uppgifter
ska beaktas sdrskilt
(skyddade personuppgifter
m.m.)eller om
behandlingen av vissa
uppgifter ska utféras pd
ett sdrskilt sditt

Personuppgiftsbitradet ska iaktta foljande hanteringskrav vid Behandlingen av
Personuppgifter 4t den Personuppgiftsansvarige:

[Exempel pa hanteringskrav dr krav pa rutiner kring behorighetshantering kan
anges har. Instruktionerna kan avse forfarandet vid den Personuppgiftsansvariges
granskningar och inspektioner av Personuppgiftsbitriddets Behandling av
Personuppgifter enligt avsnitt 9 i PUB-avtalet]
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BILAGA 2 Lista over godkanda underbitraden

(underleverantérer som hanterar personuppgifter)

Den Personuppgiftsansvarige godkinner att Personuppgiftsbitradet anlitar nedanstdende Underbitrdden for Behandling av Personuppgifter.

Bolag/ organisation Adress och Lokalisering av Typer av Andamil med Behandlingstid
kontaktuppgifter Personuppgifter Personuppgifter som Underbitridets
(adress, land) Behandlas av Behandling
Underbitride

[ Det finns inga underleverantorer vid avtalets ingdende

[Ange firma [Ange Underbitradets [Ange var Underbitradet | [Ange vilka typer av [Ange dndamalet med [Ange under vilken
(namn) pa postadress samt namn, Behandlar Personuppgifter som Underbitradets tidsperiod som

det bolag telefonnr och e- Personuppgifter. ] Underbitradet Behandling.] Underbitradets
eller annan postadress till Behandlar.] Behandling sker. ]
organisation kontaktperson. ]

som anlitas.]

Utskriftsdatum: 2024-06-10
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